MINUTA - Politica de Uso de Inteligéncia Artificial do Instituto Federal de Educacao,
Ciéncia e Tecnologia de Sao Paulo (IFSP)

O Instituto Federal de Educacgao, Ciéncia e Tecnologia de Sdo Paulo (IFSP), em
consonancia com sua missdo de ofertar educacéao profissional, cientifica e tecnoldgica de
exceléncia e seus valores de Inovagao, Transparéncia e Direitos Humanos, reconhece o
potencial transformador da Inteligéncia Atrtificial (IA) para o aprimoramento de suas
atividades de ensino, pesquisa, extensao e gestao.

Alinhada aos objetivos estratégicos institucionais (PDI) e de Tecnologia da Informagao
(PDTI), especialmente aqueles voltados a ampliar e inovar a oferta de solugdes, aperfeicoar
a governanga, reforgar a seguranga da informagéo e preservar a capacitagao, esta Politica
visa estabelecer diretrizes para o uso ético, responsavel, seguro e eficaz de ferramentas e
sistemas de |IA por toda a comunidade do IFSP.

A aplicacao desta Politica observara a legislagao vigente, incluindo a Lei Geral de Protegao
de Dados Pessoais (Lei n°® 13.709/2018), a Lei de Acesso a Informacgao (Lei n°®
12.527/2011), o Marco Civil da Internet (Lei n® 12.965/2014) e as diretrizes da Estratégia
Federal de Governo Digital.

CAPITULO | - DO OBJETIVO

Art. 1° Esta Politica tem por objetivo prover principios, diretrizes e responsabilidades para
viabilizar o uso e a governancga da Inteligéncia Atrtificial no IFSP, de forma a:

| - Apoiar a tomada de decisbdes baseada em dados e informagdes;

Il - Otimizar o desempenho de atividades académicas e administrativas;

Il - Aprimorar a qualidade do trabalho realizado e dos servi¢os prestados a
sociedade;

IV - Garantir conformidade com diretrizes institucionais, governamentais e
regulamentacdes aplicaveis;

V - Assegurar a transparéncia, a privacidade, a segurancga da informacao, a protegao
de dados pessoais, a observancia as leis e normas, e o respeito aos direitos humanos e aos
valores democraticos no uso desta tecnologia.

CAPITULO Il - DO AMBITO DE APLICAGAO E DEFINIGOES

Art. 2° Esta Politica aplica-se a todos os membros da comunidade do IFSP, incluindo
servidores docentes, servidores técnico-administrativos, estudantes, pesquisadores,
estagiarios, colaboradores, prestadores de servigo e quaisquer outros que utilizem recursos
de tecnologia da informacao do IFSP ou atuem em seu nome.

Art. 3° Para os fins desta Politica, adotam-se as seguintes defini¢cdes:

| - Sistema de Inteligéncia Artificial (Sistema de IA): Sistema computacional que
pode, para um determinado conjunto de objetivos definidos por humanos, fazer previsoes,
recomendacodes ou tomar decisdes que influenciam ambientes reais ou virtuais. Pode
operar com niveis variados de autonomia.

Il - 1A Generativa: Subcampo da IA focado na criagao de conteudo novo, como
textos, imagens, codigos, audios ou videos, a partir de dados de treinamento.

[l - IA Discriminativa: Subcampo da IA focado na classificagéo ou categorizagao de
dados existentes.

IV - Uso Institucional de IA: Utilizacdo de Sistemas de IA fornecidos,
desenvolvidos, contratados ou formalmente aprovados pelo IFSP para o desempenho de
atividades institucionais, cujo uso pode estar previsto em normativos especificos.



V - Uso Particular de IA: Utilizagcdo de Sistemas de IA externos, ndo fornecidos ou
contratados pelo IFSP (ex: ferramentas online de acesso publico ou privado, softwares de
terceiros), para auxiliar em atividades relacionadas ao IFSP ou néo.

VI - Usuario(a): Qualquer membro da comunidade do IFSP (conforme Art. 2°) que
utilize um Sistema de IA, seja de uso institucional ou particular, no contexto de suas
atividades relacionadas ao IFSP.

VIl - Dados Pessoais: Informacao relacionada a pessoa natural identificada ou
identificavel, conforme definido na Lei n°® 13.709/2018 (LGPD).

VIlI- Dados Pessoais Sensiveis: Dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizag¢ao de carater
religioso, filosoéfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural, conforme definido na LGPD.

IX - Dados Institucionais Confidenciais: Informacgoes classificadas ou
estratégicas, administrativas, técnicas, académicas, de pesquisa ou de extensao, nao
publicas, cuja divulgagéo nao autorizada possa causar prejuizo ao IFSP, a seus membros
ou a terceiros (ex: dados de pesquisa nao publicados, informagdes financeiras restritas,
avaliagdes internas, questdes de processos seletivos, tecnologias ou informagdes ou dados
técnicos sensiveis, ndo se limitando a estas).

X - Anonimizagao: Técnica de processamento de dados que remove ou modifica
informacdes que possam identificar uma pessoa, garantindo sua desvinculagao de forma
irreversivel, considerando os meios técnicos disponiveis.

XI - Viés Algoritmico: Distor¢cao sistematica nos resultados de um Sistema de IA,
decorrente de falhas nos dados de treinamento, no design do algoritmo ou na interagao
humana, que pode levar a resultados injustos, imprecisos ou discriminatorios.

XIl - Alucinagao (em IA Generativa): Geragao de informagbes que parecem
plausiveis, mas sao factualmente incorretas, inconsistentes ou fabricadas pelo Sistema de
IA.

XIlI- Explicabilidade: Capacidade de um Sistema de IA fornecer clareza sobre
como chegou a um vc determinado resultado ou deciséo.

XIV - CGD: Comité de Governancga Digital do IFSP.

XV - DTI: Diretoria de Tecnologia da Informagéo do IFSP.

XVI - ETIR: Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais do IFSP.

CAPITULO Il - DOS PRINCIPIOS

Art. 4° O uso de Sistemas de IA no IFSP deve pautar-se pelos seguintes principios:

| - Beneficio Humano e Bem Comum: A |A deve ser utilizada para promover o
bem-estar da comunidade académica e da sociedade, contribuindo para os objetivos
institucionais do IFSP.

Il - Respeito aos Direitos Humanos e Valores Democraticos: O desenvolvimento
e uso da IA devem respeitar a dignidade humana, a privacidade, a ndo discriminacgéao, a
equidade, a liberdade de expressao e os demais valores democraticos e direitos
fundamentais.

lll - Transparéncia e Explicabilidade: Deve haver clareza sobre como os Sistemas
de IA s&o utilizados e, sempre que possivel e relevante, sobre como tomam decisdes ou
geram resultados, especialmente quando impactam pessoas.

IV - Seguranga, Confiabilidade e Robustez: Os Sistemas de IA, especialmente os
de Uso Institucional, devem ser seguros, confiaveis e funcionar conforme o esperado, com
mecanismos para mitigar riscos.

V - Privacidade e Protec¢ao de Dados: O tratamento de dados pessoais por
Sistemas de IA deve estar em estrita conformidade com a LGPD e demais normas
aplicaveis, garantindo a seguranga e a privacidade dos titulares.



VI - Responsabilidade e Prestacao de Contas (Accountability): Usuarios e
desenvolvedores sao responsaveis pelo uso e pelos resultados dos Sistemas de IA.
Mecanismos de supervisao e responsabilizacdo devem existir.

VIl - Supervisao Humana: A IA deve atuar como ferramenta de suporte a deciséo e
a atividade humana, ndo como substituta completa. A supervisdo humana é essencial,
especialmente em decisdes criticas ou que afetem direitos.

VIII- Nao Discriminagao e Equidade: Esforgcos ativos devem ser feitos para
identificar e mitigar vieses algoritmicos que possam levar a discriminagao injusta ou
tratamento desigual.

IX - Integridade Académica e Cientifica: No contexto de ensino, pesquisa e
extensao, o uso de |A deve preservar a autoria intelectual humana e a integridade dos
trabalhos produzidos.

X - Sustentabilidade: O uso e desenvolvimento de Sistemas de IA devem
considerar a eficiéncia no uso de recursos, a minimizacao de impactos ambientais e o
alinhamento com as praticas de desenvolvimento sustentavel da Instituicao e do pais.

CAPITULO IV - DAS DIRETRIZES GERAIS DE USO

Art. 5° O uso de Sistemas de |A deve observar as demais politicas internas do IFSP, em
especial a Politica de Seguranga da Informacao, a Politica de Governanca de Tl e as
normas relativas a propriedade intelectual e direitos autorais, além dos principios éticos e
legais que regem a Administragao Publica e a Educacéo, devendo também estar em
conformidade com a Politica de Gestdo de Riscos e Controles Internos da Gestao do IFSP.

Art. 6° Os(as) usuarios(as) sao integralmente responsaveis por verificar a preciséo, a
adequacéo, a originalidade e a auséncia de vieses e plagio no conteudo gerado ou
modificado por Sistemas de IA antes de sua utilizacado para fins institucionais, académicos
ou profissionais.

§1° A ocorréncia de erros, imprecisoes, "alucinagdes" ou vieses em conteldos
gerados por IA ndo exime o(a) usuario(a) da responsabilidade sobre o produto final utilizado
ou divulgado.

§2° Recomenda-se que usuarios(as) que nao se sintam capazes de avaliar
criticamente ou perceber falhas no conteudo gerado por determinados Sistemas de IA
evitem sua utilizacao para tarefas criticas.

Art. 7° O uso de |A deve ser transparente. Sempre que um Sistema de IA for utilizado de
forma substancial na elaboracdo de documentos, trabalhos académicos, relatérios,
comunicacdes oficiais ou outros produtos institucionais, seu uso deve ser claramente
indicado, especificando a ferramenta utilizada e sua finalidade.

Paragrafo unico. Normas especificas de areas ou cursos podem detalhar a forma e
a obrigatoriedade desta indicacdo. Ferramentas de IA ndo podem ser listadas como autoras
ou co-autoras de trabalhos académicos, cientificos, técnicos ou administrativos de qualquer
tipo.

Art. 8° E ESTRITAMENTE PROIBIDO inserir nos Sistemas de IA de Uso Particular
(ferramentas externas, ndo contratadas ou fornecidas pelo IFSP):

| - Dados Pessoais Sensiveis de qualquer membro da comunidade IFSP ou de
terceiros;

Il - Dados Pessoais nao anonimizados, exceto quando o titular dos dados for o
préprio usuario e este esteja ciente dos termos de uso e politica de privacidade da
ferramenta;

Il - Dados Institucionais Confidenciais;

IV - Contelido protegido por direitos autorais de terceiros sem a devida permissao;

V - Informagdes que violem a Politica de Seguranga da Informacgao ou outras
normativas do IFSP.



§1° Apenas dados publicos ou devidamente anonimizados podem ser utilizados
como entrada em Sistemas de |IA de Uso Particular para auxiliar em atividades
institucionais.

§2° E proibido o uso de credenciais de acesso institucionais (login e/ou senha do
SUAP, e-mail institucional, etc.) para cadastro ou login em Sistemas de |IA de Uso
Particular.

Art. 9° O uso de Sistemas de IA de Uso Institucional deve seguir as normas especificas de
seguranga, privacidade e acesso definidas pela DTI e/ou pela unidade gestora da
ferramenta.

Paragrafo unico. O uso de dados pessoais ou institucionais confidenciais em
Sistemas de |IA de Uso Institucional deve ser avaliado quanto aos riscos e conformidade
com a LGPD, Normativos do Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI) e da Secretaria de Governo Digital (SGD), e a Politica de Seguranga da
Informacéao do IFSP, podendo ser submetido a analise da DTl e, em casos criticos ou de
alto risco, a deliberacao do CGD conforme decisado da DTI.

Art. 10° Antes de utilizar ou divulgar resultados gerados por Sistemas de IA, o(a) usuario(a)
deve avaliar criticamente a existéncia de possiveis vieses (discriminatérios, desinformativos,
etc.) ou "alucinagbes".

§1° Caso vieses discriminatorios sejam identificados, devem ser adotadas medidas
para mitiga-los ou o uso do resultado deve ser descartado. Se o viés for inerente ao sistema
institucional, o fato deve ser reportado a DTI.

§2° A divulgacao de informacdes falsas ou imprecisas geradas por IA é de
responsabilidade do(a) usuario(a).

Art. 11° Decisdes administrativas ou académicas que afetem direitos de membros da
comunidade IFSP ou de terceiros ndo devem ser baseadas exclusivamente em Sistemas de
IA, exigindo sempre supervisao e validagcdo humana qualificada.

Paragrafo unico. Quando Sistemas de IA forem utilizados como suporte relevante
para tais decisdes, os fundamentos principais devem ser passiveis de explicacio.

CAPITULO V - DA ANALISE DE RISCOS EM PROJETOS DE IA

Art 12° A implementac&o ou desenvolvimento de Sistemas de |IA de Uso Institucional,
especialmente aqueles com potencial impacto significativo nos objetivos estratégicos, na
seguranga da informagao, na privacidade de dados ou nos direitos da comunidade IFSP,
devera incluir uma etapa formal de analise e avaliagdo de riscos.

Paragrafo unico. Esta analise devera seguir a metodologia e os procedimentos
estabelecidos na Politica de Gestao de Riscos e Controles Internos da Gestao do IFSP
(PGRCI-IFSP), identificando riscos tecnoldgicos, operacionais, legais, éticos, de integridade,
entre outros, e propondo medidas de tratamento adequadas."

CAPITULO VI - DO USO DE IA EM ATIVIDADES ACADEMICAS, DE PESQUISA E
EXTENSAO

Art. 13° O uso de Sistemas de |A nas atividades de ensino, aprendizagem, avaliagao,
pesquisa e extensdo no ambito do IFSP deve observar o seguinte:

| - Integridade Académica e Cientifica: A apresentagao de trabalhos, relatorios,
cédigos, projetos ou qualquer produgédo académica/cientifica gerada substancialmente por
IA como sendo de autoria prépria configura violagao da integridade académica e esta sujeita
as sangdes cabiveis.

Il - Ferramenta de Apoio: Sistemas de IA podem ser utilizados como ferramentas
de apoio para tarefas como busca de informacgdes, revisdo gramatical e de estilo, sugestdes



de cédigo, brainstorming de ideias ou auxilio na estruturagéo de textos, mas ndo devem
substituir o pensamento critico, a analise original e o desenvolvimento das competéncias
essenciais previstas nos objetivos de aprendizagem e pesquisa.

Il - Verificagdo Obrigatéria: E responsabilidade intransferivel do(a) usuario(a)
(estudante, servidor, pesquisador) verificar minuciosamente a exatidao, pertinéncia,
segurancga, atualidade e auséncia de vieses em qualquer informacao, dado, citagcao ou
cédigo gerado por Sistemas de |IA antes de incorpora-lo a seus trabalhos ou pesquisas.

IV - Declaragao de Uso: O uso significativo de Sistemas de |IA na elaboragéo de
trabalhos académicos, artigos, relatorios de pesquisa, dissertagdes, teses ou outros
produtos submetidos a avaliagdo ou publicagao deve ser explicitamente declarado pelo(a)
autor(a) humano(a), especificando as ferramentas utilizadas e a forma como contribuiram
para o trabalho, conforme eventuais normas complementares da Pré-Reitoria de Ensino
(PRE) ou Pro-Reitoria de Pesquisa e Pds-Graduagao (PRP).

V - Objetivos de Aprendizagem: O uso de IA ndo deve comprometer os objetivos
fundamentais de aprendizagem definidos para as disciplinas e cursos. Docentes poderao
estabelecer limites ou restrigdes especificas ao uso de IA em determinadas atividades
avaliativas para assegurar o desenvolvimento das competéncias discentes esperadas.

VI - Etica na Pesquisa: Na utilizagdo de IA em projetos de pesquisa, além da
transparéncia, deve-se assegurar o cumprimento dos principios éticos da pesquisa,
incluindo a correta gestao e protegcao dos dados utilizados e a analise critica de possiveis
vieses introduzidos pela ferramenta nos resultados.

CAPITULO VII - DA ADOGAO E DESENVOLVIMENTO DE FERRAMENTAS

Art. 14° A adocgao ou desenvolvimento de Sistemas de IA para Uso Institucional no IFSP
deve considerar:

I - Alinhamento com as necessidades e objetivos estratégicos do IFSP;

Il - Requisitos de segurancga da informagao e conformidade com a LGPD;

Il - Interoperabilidade com os sistemas institucionais existentes (ex: SUAP, Moodle);

IV - Transparéncia e possibilidade de auditoria, quando aplicavel;

V - Disponibilidade de suporte técnico e capacitagao para os usuarios;

VI - Andlise de custo-beneficio e sustentabilidade da solugao.

VIl - Sustentabilidade: Avaliagdo do impacto ambiental da solugao e/ou do
fornecedor, incluindo, quando aplicavel e tecnicamente verificavel, aspectos como eficiéncia
energética, origem da energia utilizada para operacao do servico (fontes renovaveis), e
praticas de gestédo do ciclo de vida dos recursos computacionais.

Art. 15° Contratos e parcerias com fornecedores de Sistemas de IA devem prever clausulas
claras sobre propriedade intelectual, confidencialidade, seguranca da informacéo, protecéo
de dados e responsabilidades de cada parte.

CAPITULO VIIIl - DA GOVERNANGA E RESPONSABILIDADES

Art. 16° Sao atribuicdes dos(as) Usuarios(as) no ambito desta Politica:

| - Conhecer e cumprir os principios e diretrizes aqui estabelecidos e demais normas
aplicaveis;

Il - Utilizar os Sistemas de IA de forma ética, responsavel e segura;

Il - Verificar a qualidade, veracidade, seguranga e adequacao dos conteudos
gerados por IA antes de utiliza-los;

IV - Proteger dados pessoais e informacgdes institucionais confidenciais, abstendo-se
de inseri-los em ferramentas inadequadas;

V - Reportar a DTl ou a ETIR eventuais incidentes de seguranga, vazamentos de
dados, riscos significativos identificados ou identificacdo de vulnerabilidades ou vieses
criticos em sistemas institucionais.



Art. 17° Sao atribuicdes das Diretorias, Coordenacdes e demais Unidades Gestoras:

| - Zelar pelo cumprimento desta Politica em suas respectivas areas;

Il - Orientar suas equipes sobre o uso adequado e seguro de Sistemas de |A;

Il - Identificar necessidades de capacitacao e reporta-las aos setores competentes;

IV - Avaliar, em conjunto com a DTI, a necessidade de instru¢des de trabalho
especificas para o uso de IA em processos criticos sob sua responsabilidade;

V - Reportar a DTI o uso de novos Sistemas de IA para fins institucionais em sua
unidade.

Art. 18° Séo atribuicdes da Diretoria de Tecnologia da Informagéo (DTI):

| - Prover orientacao técnica sobre o uso seguro de Sistemas de |A;

Il - Gerenciar a infraestrutura e os Sistemas de IA de Uso Institucional;

Il - Avaliar os aspectos técnicos e de seguranca de novas ferramentas de IA
propostas para Uso Institucional;

IV - Receber e encaminhar relatos de incidentes de segurancga e vulnerabilidades
(em articulagédo com a ETIR);

V - Propor ao CGD a anélise de casos de uso de IA considerados criticos ou de alto
risco;

VI - Apoiar as iniciativas de capacitagao em IA.

VIl - Receber e realizar analise técnica preliminar de propostas para adogao ou
desenvolvimento de novos Sistemas de |IA de Uso Institucional, verificando a conformidade
com esta Politica e com a de seguranga da informacgao, antes de encaminhar para as
instancias decisoérias competentes.

Art. 19° Compete ao Comité de Governanca Digital (CGD):

| - Deliberar sobre casos omissos ou duvidas na aplicacido desta Politica;

Il - Deliberar sobre propostas de uso institucional de IA que envolvam dados
pessoais sensiveis, dados institucionais confidenciais de alto impacto, ou que apresentem
riscos elevados a seguranga, a privacidade ou aos direitos fundamentais, quando
submetidas pela Reitoria, Pré-Reitorias ou DTI;

Il - Avaliar e deliberar sobre propostas de uso de IA Generativa para comunicacéo
externa oficial do IFSP;

IV - Acompanhar a evolugao do uso de IA no IFSP e propor atualizacbes a esta
Politica quando necessario.

V - Supervisionar o monitoramento da aplicacéo e da efetividade desta Politica, em
colaboragao com a DTI, definindo ou aprovando mecanismos e indicadores para avaliagao
continua.

Art. 20° O IFSP promovera acdes de capacitagao continua para a comunidade académica
sobre 0 uso ético, seguro, responsavel e eficaz de Sistemas de IA, abordando seus
potenciais, limitagdes, riscos e as diretrizes desta Politica.

CAPITULO VIl - DAS DISPOSIGOES FINAIS

Art. 21° A utilizacao de Sistemas de IA em desconformidade com os principios e diretrizes
desta Politica sujeita o(a) infrator(a) a aplicagdo das sangbes administrativas, disciplinares,
civeis e/ou penais cabiveis, previstas na legislagao vigente e nos regimentos internos do
IFSP.

Art. 22° Esta Politica sera revisada periodicamente, preferencialmente a cada 2 (dois) anos,
ou antes, se necessario, com base nos resultados do monitoramento de sua aplicacéo e
efetividade, para incorporar avangos tecnolégicos, mudancgas legislativas e o aprendizado
institucional.



Art. 23° Esta Politica entra em vigor na data de sua publicagao.

*Documento redigido com o apoio de IA.



