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Estabelece a estratégia de adoção e uso de serviços e
plataformas em nuvem pelo Ins6tuto Federal de
Educação, Ciência e Tecnologia de São Paulo (IFSP).
 

O REITOR REITOR DO INSTITUTO FEDERAL DE EDUCAÇÃO, CIÊNCIA E TECNOLOGIA DE SÃO
PAULO, no uso de suas atribuições legais conferidas pelo Decreto de 31 de março de 2025,
publicado no Diário Oficial da União de 1 de abril de 2025, seção 2, página 1, e o que consta no
Processo SUAP nº 23305.008826.2025-54, RESOLVE:

 

CAPÍTULO ICAPÍTULO I

OBJETIVOOBJETIVO

Art. 1º  Estabelecer diretrizes no âmbito do IFSP, para a contratação e uso dos
serviços de Computação em Nuvem pública (Cloud Compu6ng), em conformidade com o IN
PR/GSI nº 5, de 30 de Agosto de 2021, com a Portaria IFSP Nº 4.296, de 14 de dezembro de 2020
(POSIC), com a Lei nº 13.709, de 14 de Agosto de 2018 (LGPD) e com a Lei nº 12.965, de 23 de
abril de 2014 (Marco Civil da Internet); visando à proteção dos dados pessoais, integridade das
informações, e a segurança dos a6vos digitais.

Art. 2º  Os obje6vos a serem alcançados com o uso dos serviços de Computação em
Nuvem devem estar alinhados com os obje6vos estratégicos de TIC do IFSP, que são:

I - Ampliar, padronizar e inovar a oferta de soluções e infraestrutura de TI (OE1);

II - Melhorar a comunicação, acesso e transparência das informações (OE2);

III - Aperfeiçoar con6nuamente a governança e gestão de TI (OE3);

IV - Reforçar a gestão de riscos em TI e a segurança das informações da Ins6tuição e
de seus usuários (OE4);

V - Preservar a capacitação e desenvolvimento do pessoal de TI (OE5);

VI - Compar6lhar e integrar dados, processos, sistemas, serviços e infraestrutura
(OE6).

 

CAPÍTULO IICAPÍTULO II

ESCOPOESCOPO

Art. 3º  O escopo desse documento se aplica às contratações de soNware e serviço de
computação em nuvem estabelecidos na IN SGD/ME nº 94, de 23 de dezembro de 2022, regidos
pela Portaria SGD/MGI nº 5.950, de 26 de outubro de 2023, e pela IN PR/GSI nº 5, de 30 de
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Agosto de 2021 e suas respec6vas revisões. Os termos u6lizados neste documento são os
mesmos definidos nas portarias supracitadas.

 

CAPÍTULO IIICAPÍTULO III

DEFINIÇÕESDEFINIÇÕES

Art. 4º  Para o uso de nuvem pública, a organização adota os seguintes princípios e
definições u6lizados na Portaria SGD/MGI nº 5.950, de 26 de outubro de 2023:

I - Nuvem Pública: Serviços de computação em nuvem fornecidos por terceiros em
ambientes compar6lhados, incluindo armazenamento, processamento, banco de dados, redes e
outros serviços;

II - Dado Pessoal: Qualquer informação relacionada a uma pessoa natural iden6ficada
ou iden6ficável, conforme definido pela LGPD;

III - Dado Sensível: Dado pessoal sobre origem racial, religiosa, opinião polí6ca, saúde,
gené6ca, entre outros dados que exigem tratamento diferenciado;

IV - Segurança e Privacidade: Garan6r que os dados sejam armazenados de forma
segura, respeitando a confidencialidade e privacidade;

V- Conformidade Legal: Cumprir as diretrizes da LGPD e norma6vas governamentais
relacionadas ao armazenamento e tratamento de dados;

VI - Minimização de Dados: Limitar o armazenamento de dados ao necessário para a
finalidade específica, reduzindo riscos;

VII - Transparência e Responsabilidade: Assegurar que as a6vidades relacionadas ao
uso de nuvem pública sejam transparentes e que todas as partes envolvidas compreendam suas
responsabilidades;

VIII - Localização dos dados: Refere-se a localização geográfica (país, estado ou
cidade) onde os dados são armazenados;

IX - Gestão unificada: Refere-se ao estabelecimento de contas administra6vas de
gestão de recursos e soluções centralizadas na reitoria, de maneira que a equipe técnica da
reitoria possa prestar auxílio às equipes dos campi quando necessário;

X - Gestão compar6lhada: Os ambientes centralizados devem permi6r que as equipes
responsáveis de cada campus tenham plena disponibilidade e autonomia administra6va na
gestão dos ambientes, sem necessidade de consulta prévia à reitoria para quaisquer ações
administra6vas, desde que não excluam o acesso da equipe da reitoria ao ambiente;

XI - Provedor de Nuvem: Pessoa Usica, jurídica, pública ou privada, ou organização
que oferece consultoria, plataformas, infraestrutura, aplica6vos, serviços de armazenamento ou
ambientes de tecnologia da informação, atuando como intermediária ou facilitadora na seleção e
adoção de soluções de computação em nuvem em nome de uma organização, seja como terceira
parte ou como detentora direta dos recursos;

 

CAPÍTULO IVCAPÍTULO IV

DIRETRIZES GERAISDIRETRIZES GERAIS

Seção ISeção I
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Das necessidades do negócioDas necessidades do negócio

Art. 5º  São considerados requisitos de TIC, os itens necessários para o atendimento
dos Obje6vos Estratégicos (OE1 e OE4) do Plano Diretor de TIC (PDTIC 2024 - 2028).

Art. 6º  São elegíveis para a contratação de serviço em nuvem, quaisquer soluções
que sejam aderentes às necessidades de negócio, tecnológicas ou conforme demonstração de
eficiência operacional e administra6va, e em respeito às norma6vas existentes.

§ 1º  Os Campi poderão realizar contratação de serviços e soluções de nuvem pública.

I - No caso de contratações realizadas pelos Campi,  estes deverão realizar consulta
junto a equipe técnica de TI da Reitoria a respeito da contratação.

II - O obje6vo desta consulta é o alinhamento da contratação do campus às diretrizes
e a gestão unificada e distribuída junto a reitoria, evitando que diversos centros de administração
sejam criados e de maneira a garan6r a con6nuidade do ambiente dos campi.

III - Os Campi deverão balizar contratações de soluções de nuvem pública neste
documento.

a) No caso de ambientes de nuvem pública de campi já exis6rem de maneira prévia a
publicação deste documento, a equipe técnica de TI do campus deverá entrar em contato com a
equipe técnica de TI da Reitoria para analisar a possibilidade de unificação de ambientes de
gestão e administração compar6lhada, de maneira a garan6r a con6nuidade do negócio.

b) A gestão compar6lhada do ambiente não isenta a equipe técnica responsável pela
manutenção do a6vo em relação aos princípios da segurança da informação e operação dos
serviços hospedados na plataforma de nuvem.

 

Seção IISeção II

Dos requisitos de con6nuidade dos serviçosDos requisitos de con6nuidade dos serviços

Art. 7º  O Provedor de Serviços em Nuvem, visando a perenidade e resiliência do
negócio da CONTRATANTE, respeitando o disposto na Portaria 5.950/2023, devem:

I - Garan6r o atendimento aos mais altos padrões de cer6ficação ANSI/TIA/EIA 942,
com disponibilização de cer6ficações da Up6me Ins6tute;

II - Fornecer opções de redundância em mais de uma localização geográfica dentro do
país ou fora dele, conforme classificação do dado;

III - Prover soluções de soNware que permitam a interoperabilidade dos serviços;

IV - Prover logs de auditoria, com registro de acessos Usicos e lógicos aos sistemas da
ins6tuição nele vinculados ou que estejam na dependência de sistemas de nuvem.

 

Seção IIISeção III

Dos requisitos de segurança do provedor de nuvemDos requisitos de segurança do provedor de nuvem

Art. 8º  O Provedor de Serviços em Nuvem deve estar em conformidade com os
requisitos de segurança definidos na instrução norma6va IN PR/GSI nº 5, de 30 de Agosto de
2021, incluindo a manutenção de controles de acesso e proteção de dados.

Art. 9º  O Provedor de Serviços em Nuvem  deve estar em conformidade com os
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requisitos de segurança, privacidade e proteção de dados pessoais, em conformidade com a Lei
nº 13.709, de 14 de Agosto de 2018 (LGPD) e demais normas de segurança do governo federal.

Art. 10. O Provedor de Serviços em Nuvem deve apresentar relatórios de auditoria
sobre conformidade e segurança, conforme IN PR/GSI nº 5, de 30 de Agosto de 2021.

 

Seção IVSeção IV

Da classificação e proteção de dadosDa classificação e proteção de dados

Art. 11.  Dados, informações pessoais sensíveis e informações classificadas devem ser
protegidos por medidas adicionais de segurança, incluindo criptografia e controles de acesso.

Art. 12.  Todos os dados armazenados e processados em ambientes de nuvem devem
ser classificados segundo a sua sensibilidade e valor, conforme as diretrizes da Polí6ca de
Segurança da Informação da ins6tuição, em conformidade com a IN PR/GSI nº 5, de 30 de Agosto
de 2021.

 

Seção VSeção V

Da localização dos dadosDa localização dos dados

Art. 13.  De acordo com a IN  PR/GSI nº 5, de 30 de Agosto de 2021, é obrigatório que
pelo menos uma cópia atualizada dos dados, metadados, informações e conhecimentos,
produzidos ou custodiados pela ins6tuição e transferidos para o Provedor de Serviços em
Nuvem, seja man6da em território nacional.

Art. 14.  A transferência e o armazenamento de dados pessoais e pessoais sensíveis,
fora do Brasil, devem estar em conformidade com a Lei nº 13.709, de 14 de Agosto de 2018
(LGPD), e é necessário garan6r que a segurança dos dados seja equivalente àquela oferecida em
território nacional.

 

Seção VISeção VI

Dos requisitos de armazenamentoDos requisitos de armazenamento

Art. 15.  Dados pessoais e pessoais sensíveis, devem ser armazenados em
conformidade com a Lei nº 13.709, de 14 de Agosto de 2018 (LGPD), com garan6as de que o
Provedor de Serviços em Nuvem  u6liza mecanismos adequados de criptografia e controle de
acesso.

Art. 16.  Os dados passíveis de serem armazenados e processados em ambientes de
nuvem, devem estar em conformidade com as diretrizes da Polí6ca de Segurança da Informação
da ins6tuição e com a IN PR/GSI nº 5, de 30 de Agosto de 2021.

 

Seção VIISeção VII

Dos controles de acesso e auten6caçãoDos controles de acesso e auten6cação

Art. 17.  Somente usuários autorizados poderão ter acesso aos mecanismos e
sistemas de gestão dos ambientes em nuvem.

Art. 18.  O acesso aos mecanismos e sistemas de gestão dos ambientes em nuvem
deverá ter como base os princípios do modelo zero trust.
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Art. 19.  É obrigatória a implementação de mecanismos de segurança baseados em
Múl6plo Fator de Auten6cação (MFA), para o acesso aos sistemas de gestão dos ambientes de
nuvem.

Art. 20.  Conforme previsto na IN PR/GSI nº 5, de 30 de Agosto de 2021, para
assegurar a rastreabilidade e o monitoramento de ações no ambiente de nuvem, os logs de
acesso ao ambiente devem ser man6dos por:

I - Pelo menos 01 (um) ano, pelo Provedor de Serviços em Nuvem;

II - Pelo menos 05 (cinco) anos, a critério da ins6tuição, em ambiente próprio
controlado ou no ambiente do Provedor de Serviços em Nuvem.

 

Seção VIIISeção VIII

Da proteção de dadosDa proteção de dados

Art. 21.  Dados em repouso ou em trânsito, devem ser trafegados por canais seguros,
ou armazenados de maneira a não serem acessíveis sem autorização prévia da ins6tuição,
especialmente quando se tratam de dados pessoais, pessoais sensíveis, técnicos ou
ins6tucionalmente sensíveis.

Art. 22.  Os mecanismos de segurança devem ser revistos e atualizados regularmente
para proteger as informações contra ameaças emergentes.

 

Seção IXSeção IX

Da retenção e exclusão de dadosDa retenção e exclusão de dados

Art. 23.  Os dados devem ser armazenados pelo tempo mínimo necessário para a
finalidade estabelecida e, posteriormente, excluídos ou anonimizados.

Art. 24.  Fica proibido o uso de informações da ins6tuição, pelo Provedor de Serviços
em Nuvem para propaganda, o6mização de mecanismos de inteligência ar6ficial ou qualquer uso
secundário não-autorizado.

Art. 25.  Ao término do contrato com o Provedor de Serviços em Nuvem, deve-se
garan6r a exclusão de todos os dados da organização no ambiente do provedor, com
comprovação da exclusão.

 

Seção XSeção X

Da transferência internacional de dadosDa transferência internacional de dados

Art. 26.  Para dados armazenados em nuvens com servidores fora do Brasil, deve-se
assegurar a conformidade com as diretrizes da Lei nº 13.709, de 14 de Agosto de 2018 (LGPD),
quanto à transferência internacional de dados.

Art. 27.  Dados pessoais ou pessoais sensíveis somente poderão ser hospedados em
outros países que possuem legislação compaYvel com a Lei nº 13.709, de 14 de Agosto de 2018
(LGPD).

Art. 28.  Os dados passíveis de serem armazenados e processados em ambientes de
nuvem fora do território nacional, devem estar em conformidade com as diretrizes da Polí6ca de
Segurança da Informação da ins6tuição e com os Art. 17 e Art. 18 da IN PR/GSI nº 5, de 30 de
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Agosto de 2021.

 

Seção XISeção XI

Do monitoramento e gestão de incidentesDo monitoramento e gestão de incidentes

Art. 29.  Devem ser realizados monitoramento e auditorias regulares para avaliar a
conformidade com as polí6cas de segurança e proteção de dados.

Art. 30.  O Provedor de Serviços em Nuvem deve permi6r auditorias de segurança da
informação e fornecer logs de acesso aos dados armazenados para fins de rastreabilidade.

Art. 31.  O Provedor de Serviços em Nuvem deve dispor de monitoramento conYnuo
em escala 24x7 (24 horas por dia x 7 dias por semana), para performance, segurança Usica e
lógica do ambiente; e fornecer meios para iden6ficar, avaliar e responder a incidentes de
segurança da informação.

Art. 32.  O Provedor de Serviços em Nuvem deve disponibilizar ao menos um meio de
contato (Ex: E-mail, Chat, Telefone.) em modelo 24x7 (24 horas por dia x 7 dias por semana), com
a ins6tuição.

Art. 33.  O Provedor de Serviços em Nuvem deve fornecer contrato de suporte
adicional, ou indicar parceiros cer6ficados para o fornecimento de Suporte Técnico especializado.

Art. 34.  Em caso de incidentes que possam comprometer a segurança dos dados, o
provedor de nuvem deverá no6ficar imediatamente os respec6vos agentes internos da
ins6tuição, permi6ndo a adoção de medidas corre6vas e mi6gadoras.

Art. 35.  Todos os incidentes e violações devem ser documentados e relatados aos
agentes responsáveis pela segurança da informação, ao encarregado de proteção de dados (DPO)
e à ETIR da ins6tuição.

 

Seção XIISeção XII

Das auditorias e avaliações periódicasDas auditorias e avaliações periódicas

Art. 36.  O órgão deve realizar auditorias de segurança e conformidade
periodicamente para garan6r que o Provedor de Serviços em Nuvem está atendendo aos
requisitos de segurança da IN PR/GSI nº 5, de 30 de Agosto de 2021 e das polí6cas internas da
ins6tuição.

Art. 37.  A avaliação deve incluir a verificação de medidas de segurança Usica,
controle de acesso lógico, conformidade com a  Lei nº 13.709, de 14 de Agosto de 2018 (LGPD),
outros requisitos legais e normas de segurança da informação internacionalmente relevantes.

 

Seção XIIISeção XIII

Dos termos contratuais e conformidadeDos termos contratuais e conformidade

Art. 38.  O contrato com o Provedor de Serviços em Nuvem deve incluir cláusulas
específicas sobre a segurança da informação, a proteção de dados e o cumprimento das
respec6vas normas vigentes.

Art. 39.  O Provedor de Serviços em Nuvem deve assinar termos de confidencialidade
(NDA) e se comprometer a garan6r a proteção dos dados do órgão, proibindo qualquer uso dos
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dados fora das finalidades es6puladas pela ins6tuição.

 

CAPÍTULO VCAPÍTULO V

RESPONSABILIDADESRESPONSABILIDADES

Seção ISeção I

Do provedor de serviços em nuvemDo provedor de serviços em nuvem

Art. 40.  Garan6r que suas prá6cas estejam de acordo com as exigências da  Lei nº
13.709, de 14 de Agosto de 2018 (LGPD), norma6vas do governo brasileiro e normas de
segurança da informação internacionalmente relevantes, mantendo a segurança e privacidade
dos dados.

Art. 41.  Proteger os dados armazenados e em trânsito em conformidade com as
exigências de segurança e privacidade estabelecidas na IN PR/GSI nº 5, de 30 de Agosto de 2021.

Art. 42.  Disponibilizar mecanismos para auditorias de conformidade e manter uma
comunicação transparente com a ins6tuição em casos de incidentes e manutenções nos
sistemas.

 

Seção IISeção II

Do gestor de segurança da informaçãoDo gestor de segurança da informação

Art. 43.  Ins6tuir e coordenar a equipe designada para a elaboração e revisão desta
Polí6ca de uso de serviços em nuvem.

Art. 44.  Supervisionar a aplicação desta Polí6ca de uso de serviços em nuvem.

Art. 45.  Assegurar a conYnua efe6vidade da comunicação com o provedor de serviço
de nuvem contratado, de forma a assegurar que os controles e os níveis de serviço acordados
sejam cumpridos.

Art. 46.  Supervisionar a aplicação das medidas de correção pelo provedor de serviço
de nuvem, em casos de eventuais desvios.

Art. 47.  Comunicar vulnerabilidades e incidentes ciberné6cos informados pelo
provedor de serviço de nuvem aos órgãos competentes para os seus tratamentos, conforme a
relevância das vulnerabilidades e dos incidentes previamente estabelecida.

Art. 48.  Encaminhar para aprovação da alta administração as minutas de elaboração
e de revisões do ato norma6vo sobre o uso seguro de computação em nuvem.

 

Seção IIISeção III

Do comitê de governança digitalDo comitê de governança digital

Art. 49.  Definir os requisitos mínimos de segurança para o trânsito e o
armazenamento de dados e informações, custodiados pela ins6tuição, em soluções de
computação em nuvem.

Art. 50.  Analisar, em caráter conclusivo, as minutas de elaboração e de revisões do
ato norma6vo sobre o uso seguro de computação em nuvem.
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Seção IVSeção IV

Do encarregado de proteção de dados (DPO)Do encarregado de proteção de dados (DPO)

Art. 51.  Supervisionar o cumprimento da Lei nº 13.709, de 14 de Agosto de 2018
(LGPD), no uso de nuvem pública e atuar como ponto de contato para autoridades e 6tulares de
dados.

 

Seção VSeção V

Do departamento de TIDo departamento de TI

Art. 52.  Avaliar e monitorar o uso de nuvem pública, implementando as medidas
técnicas para proteger dados e acessos.

Art. 53.  Revisar periodicamente os provedores de nuvem e realizar auditorias para
garan6r que estejam em conformidade com as polí6cas e norma6vas.

 

Seção VISeção VI

Dos usuáriosDos usuários

Art. 54.  Garan6r a conformidade com esta polí6ca no uso de nuvem pública e relatar
qualquer comportamento suspeito ou violação de dados ao departamento de TI via chamado
técnico.

Art. 55.  U6lizar, sempre que disponível, recursos adicionais de segurança e múl6plo
fator de auten6cação (MFA).

Art. 56.  U6lizar os serviços de nuvem em conformidade com as diretrizes de
segurança da informação e da Polí6ca de Segurança da Informação da ins6tuição.

Art. 57.  Reportar qualquer incidente ou anomalia detectada nos sistemas de nuvem
ao responsável pela segurança da informação.

 

Seção VIISeção VII

Da alta administração do órgãoDa alta administração do órgão

Art. 58.  Aprovar as minutas de elaboração e de revisões do ato norma6vo sobre o
uso seguro de computação em nuvem e divulgá-las às partes interessadas.

 

CAPÍTULO VICAPÍTULO VI

REVISÃO E ATUALIZAÇÃOREVISÃO E ATUALIZAÇÃO

Art. 59.  A presente polí6ca deve ser revisada a cada 2 (dois) anos, ou sempre que
houver alterações na legislação, ou em norma6vas aplicáveis, para garan6r a conYnua
conformidade e proteção dos dados armazenados em nuvem.

Art. 60.  Esta Portaria entra em vigor na data de sua publicação.

Dê ciência.
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Publique-se.

 

São Paulo, 6 de maio de 2025.

 

Documento assinado eletronicamente.

Silmário Ba6sta dos Sanos
Reitor

 
 

Publicado no sí6o ins6tucional em 06/05/2025
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