MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SAO PAULO

PORTARIA NORMATIVA N2 124/2025 - IFSP, DE 6 DE MAIO DE 2025

Estabelece a estratégia de adocdo e uso de servicos e
plataformas em nuvem pelo Instituto Federal de
Educacdo, Ciéncia e Tecnologia de Sao Paulo (IFSP).

O REITOR DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SAO
PAULO, no uso de suas atribui¢cdes legais conferidas pelo Decreto de 31 de margo de 2025,
publicado no Didrio Oficial da Unido de 1 de abril de 2025, secdo 2, pagina 1, e o que consta no
Processo SUAP n2 23305.008826.2025-54, RESOLVE:

CAPITULO |
OBIJETIVO

Art. 12 Estabelecer diretrizes no ambito do IFSP, para a contratacdo e uso dos
servicos de Computacdo em Nuvem publica (Cloud Computing), em conformidade com o IN
PR/GSI n2 5, de 30 de Agosto de 2021, com a Portaria IFSP N2 4.296, de 14 de dezembro de 2020
(POSIC), com a Lei n? 13.709, de 14 de Agosto de 2018 (LGPD) e com a Lei n2 12.965, de 23 de
abril de 2014 (Marco Civil da Internet); visando a protecdo dos dados pessoais, integridade das
informacgdes, e a segurancga dos ativos digitais.

Art. 22 Os objetivos a serem alcangados com o uso dos servicos de Computacao em
Nuvem devem estar alinhados com os objetivos estratégicos de TIC do IFSP, que sdo:

| - Ampliar, padronizar e inovar a oferta de solucdes e infraestrutura de Tl (OE1);
Il - Melhorar a comunicagdo, acesso e transparéncia das informacdes (OE2);
Il - Aperfeicoar continuamente a governanca e gestao de Tl (OE3);

IV - Reforgar a gestdo de riscos em Tl e a seguranca das informacdes da Instituicao e
de seus usuarios (OE4);

V - Preservar a capacitacdo e desenvolvimento do pessoal de Tl (OE5);

VI - Compartilhar e integrar dados, processos, sistemas, servigos e infraestrutura
(OE®6).

CAPITULO Il
ESCOPO

Art. 32 O escopo desse documento se aplica as contratacdes de software e servico de
computacdo em nuvem estabelecidos na IN SGD/ME n2 94, de 23 de dezembro de 2022, regidos
pela Portaria SGD/MGI n? 5.950, de 26 de outubro de 2023, e pela IN PR/GSI n2 5, de 30 de
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Agosto de 2021 e suas respectivas revisdes. Os termos utilizados neste documento sdao os
mesmos definidos nas portarias supracitadas.

CAPITULO IlI
DEFINICOES

Art. 42 Para o uso de nuvem publica, a organizacdo adota os seguintes principios e
defini¢des utilizados na Portaria SGD/MGI n2 5.950, de 26 de outubro de 2023:

| - Nuvem Publica: Servicos de computacdo em nuvem fornecidos por terceiros em
ambientes compartilhados, incluindo armazenamento, processamento, banco de dados, redes e
outros servigos;

Il - Dado Pessoal: Qualquer informacdo relacionada a uma pessoa natural identificada
ou identificavel, conforme definido pela LGPD;

lIl - Dado Sensivel: Dado pessoal sobre origem racial, religiosa, opinido politica, saude,
genética, entre outros dados que exigem tratamento diferenciado;

IV - Seguranca e Privacidade: Garantir que os dados sejam armazenados de forma
segura, respeitando a confidencialidade e privacidade;

V- Conformidade Legal: Cumprir as diretrizes da LGPD e normativas governamentais
relacionadas ao armazenamento e tratamento de dados;

VI - Minimiza¢do de Dados: Limitar o armazenamento de dados ao necessario para a
finalidade especifica, reduzindo riscos;

VIl - Transparéncia e Responsabilidade: Assegurar que as atividades relacionadas ao
uso de nuvem publica sejam transparentes e que todas as partes envolvidas compreendam suas
responsabilidades;

VIII - Localizacdo dos dados: Refere-se a localizagdo geografica (pais, estado ou
cidade) onde os dados sdo armazenados;

IX - Gestdo unificada: Refere-se ao estabelecimento de contas administrativas de
gestdo de recursos e solugdes centralizadas na reitoria, de maneira que a equipe técnica da
reitoria possa prestar auxilio as equipes dos campi quando necessario;

X - Gestdao compartilhada: Os ambientes centralizados devem permitir que as equipes
responsaveis de cada campus tenham plena disponibilidade e autonomia administrativa na
gestdo dos ambientes, sem necessidade de consulta prévia a reitoria para quaisquer acdes
administrativas, desde que nao excluam o acesso da equipe da reitoria ao ambiente;

Xl - Provedor de Nuvem: Pessoa fisica, juridica, publica ou privada, ou organizacao
qgue oferece consultoria, plataformas, infraestrutura, aplicativos, servicos de armazenamento ou
ambientes de tecnologia da informagao, atuando como intermediaria ou facilitadora na selegao e
adocgdo de solucdes de computacdo em nuvem em nome de uma organizacao, seja como terceira
parte ou como detentora direta dos recursos;

CAPITULO IV
DIRETRIZES GERAIS

Secao |
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Das necessidades do negdcio

Art. 52 S3o considerados requisitos de TIC, os itens necessarios para o atendimento
dos Objetivos Estratégicos (OE1 e OE4) do Plano Diretor de TIC (PDTIC 2024 - 2028).

Art. 62 S3o elegiveis para a contratacdo de servico em nuvem, quaisquer solucoes
gue sejam aderentes as necessidades de negdcio, tecnoldgicas ou conforme demonstracao de
eficiéncia operacional e administrativa, e em respeito as normativas existentes.

§ 19 Os Campi poderdo realizar contratacdo de servicos e solu¢des de nuvem publica.

| - No caso de contratacdes realizadas pelos Campi, estes deverdo realizar consulta
junto a equipe técnica de Tl da Reitoria a respeito da contratacdo.

Il - O objetivo desta consulta é o alinhamento da contratacdo do campus as diretrizes
e a gestdo unificada e distribuida junto a reitoria, evitando que diversos centros de administracao
sejam criados e de maneira a garantir a continuidade do ambiente dos campi.

[l - Os Campi deverdo balizar contratacées de solugGes de nuvem publica neste
documento.

a) No caso de ambientes de nuvem publica de campi ja existirem de maneira prévia a
publicacdo deste documento, a equipe técnica de Tl do campus devera entrar em contato com a
equipe técnica de Tl da Reitoria para analisar a possibilidade de unificagdo de ambientes de
gestdao e administracdo compartilhada, de maneira a garantir a continuidade do negdcio.

b) A gestao compartilhada do ambiente ndo isenta a equipe técnica responsavel pela
manutencdo do ativo em rela¢do aos principios da seguranca da informacdo e operagao dos
servicos hospedados na plataforma de nuvem.

Secao ll
Dos requisitos de continuidade dos servigos

Art. 72 O Provedor de Servicos em Nuvem, visando a perenidade e resiliéncia do
negdcio da CONTRATANTE, respeitando o disposto na Portaria 5.950/2023, devem:

| - Garantir o atendimento aos mais altos padrdes de certificagdo ANSI/TIA/EIA 942,
com disponibilizacao de certificagdes da Uptime Institute;

Il - Fornecer op¢oes de redundancia em mais de uma localizagao geografica dentro do
pais ou fora dele, conforme classificagdao do dado;

lIl - Prover solucdes de software que permitam a interoperabilidade dos servicos;

IV - Prover logs de auditoria, com registro de acessos fisicos e ldgicos aos sistemas da
instituicao nele vinculados ou que estejam na dependéncia de sistemas de nuvem.

Secao lll
Dos requisitos de seguranca do provedor de nuvem

Art. 82 O Provedor de Servicos em Nuvem deve estar em conformidade com os
requisitos de segurancga definidos na instrugdo normativa IN PR/GSI n2 5, de 30 de Agosto de
2021, incluindo a manutencdo de controles de acesso e protecdo de dados.

Art. 92 O Provedor de Servicos em Nuvem deve estar em conformidade com os
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requisitos de seguranca, privacidade e protecdo de dados pessoais, em conformidade com a Lei
n2 13.709, de 14 de Agosto de 2018 (LGPD) e demais normas de seguranca do governo federal.

Art. 10. O Provedor de Servicos em Nuvem deve apresentar relatdrios de auditoria
sobre conformidade e seguranca, conforme IN PR/GSI n2 5, de 30 de Agosto de 2021.

Secao IV
Da classificacdo e protecao de dados

Art. 11. Dados, informacGes pessoais sensiveis e informacdes classificadas devem ser
protegidos por medidas adicionais de seguranca, incluindo criptografia e controles de acesso.

Art. 12. Todos os dados armazenados e processados em ambientes de nuvem devem
ser classificados segundo a sua sensibilidade e valor, conforme as diretrizes da Politica de
Seguranca da Informacdo da instituicdo, em conformidade com a IN PR/GSI n2 5, de 30 de Agosto
de 2021.

Secao V
Da localizagdao dos dados

Art. 13. De acordo com a IN PR/GSI n2 5, de 30 de Agosto de 2021, é obrigatdrio que
pelo menos uma coépia atualizada dos dados, metadados, informagcdes e conhecimentos,
produzidos ou custodiados pela instituicdo e transferidos para o Provedor de Servicos em
Nuvem, seja mantida em territdrio nacional.

Art. 14. A transferéncia e o armazenamento de dados pessoais e pessoais sensiveis,
fora do Brasil, devem estar em conformidade com a Lei n? 13.709, de 14 de Agosto de 2018
(LGPD), e é necessario garantir que a seguranca dos dados seja equivalente aquela oferecida em
territdrio nacional.

Secao VI
Dos requisitos de armazenamento

Art. 15. Dados pessoais e pessoais sensiveis, devem ser armazenados em
conformidade com a Lei n? 13.709, de 14 de Agosto de 2018 (LGPD), com garantias de que o
Provedor de Servicos em Nuvem utiliza mecanismos adequados de criptografia e controle de
acesso.

Art. 16. Os dados passiveis de serem armazenados e processados em ambientes de
nuvem, devem estar em conformidade com as diretrizes da Politica de Seguranca da Informacao
da instituicdo e com a IN PR/GSI n2 5, de 30 de Agosto de 2021.

Secao VII
Dos controles de acesso e autenticaciao

Art. 17. Somente usuarios autorizados poderdo ter acesso aos mecanismos e
sistemas de gestdao dos ambientes em nuvem.

Art. 18. O acesso aos mecanismos e sistemas de gestdo dos ambientes em nuvem
deverd ter como base os principios do modelo zero trust.
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Art. 19. E obrigatdria a implementacido de mecanismos de seguranca baseados em
Multiplo Fator de Autenticacdo (MFA), para o acesso aos sistemas de gestdo dos ambientes de
nuvem.

Art. 20. Conforme previsto na IN PR/GSI n? 5, de 30 de Agosto de 2021, para
assegurar a rastreabilidade e o monitoramento de acdes no ambiente de nuvem, os logs de
acesso ao ambiente devem ser mantidos por:

| - Pelo menos 01 (um) ano, pelo Provedor de Servicos em Nuvem;

Il - Pelo menos 05 (cinco) anos, a critério da instituicdo, em ambiente préprio
controlado ou no ambiente do Provedor de Servicos em Nuvem.

Secao Vil
Da protecao de dados

Art. 21. Dados em repouso ou em transito, devem ser trafegados por canais seguros,
ou armazenados de maneira a ndao serem acessiveis sem autorizagdo prévia da instituicao,
especialmente quando se tratam de dados pessoais, pessoais sensiveis, técnicos ou
institucionalmente sensiveis.

Art. 22. Os mecanismos de seguranga devem ser revistos e atualizados regularmente
para proteger as informagdes contra ameagas emergentes.

Secao IX
Da retencao e exclusao de dados

Art. 23. Os dados devem ser armazenados pelo tempo minimo necessdrio para a
finalidade estabelecida e, posteriormente, excluidos ou anonimizados.

Art. 24. Fica proibido o uso de informagdes da instituicdao, pelo Provedor de Servigcos
em Nuvem para propaganda, otimiza¢cdo de mecanismos de inteligéncia artificial ou qualquer uso
secundario ndo-autorizado.

Art. 25. Ao término do contrato com o Provedor de Servicos em Nuvem, deve-se
garantir a exclusdo de todos os dados da organizacdo no ambiente do provedor, com
comprovacao da exclusao.

Sec¢ao X
Da transferéncia internacional de dados

Art. 26. Para dados armazenados em nuvens com servidores fora do Brasil, deve-se
assegurar a conformidade com as diretrizes da Lei n2 13.709, de 14 de Agosto de 2018 (LGPD),
guanto a transferéncia internacional de dados.

Art. 27. Dados pessoais ou pessoais sensiveis somente poderdo ser hospedados em
outros paises que possuem legislacdo compativel com a Lei n? 13.709, de 14 de Agosto de 2018
(LGPD).

Art. 28. Os dados passiveis de serem armazenados e processados em ambientes de
nuvem fora do territorio nacional, devem estar em conformidade com as diretrizes da Politica de
Seguranca da Informacdo da instituicdo e com os Art. 17 e Art. 18 da IN PR/GSI n2 5, de 30 de
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Agosto de 2021.

Secao Xl
Do monitoramento e gestdo de incidentes

Art. 29. Devem ser realizados monitoramento e auditorias regulares para avaliar a
conformidade com as politicas de seguranca e protecdo de dados.

Art. 30. O Provedor de Servicos em Nuvem deve permitir auditorias de seguranca da
informacdo e fornecer logs de acesso aos dados armazenados para fins de rastreabilidade.

Art. 31. O Provedor de Servicos em Nuvem deve dispor de monitoramento continuo
em escala 24x7 (24 horas por dia x 7 dias por semana), para performance, seguranca fisica e
légica do ambiente; e fornecer meios para identificar, avaliar e responder a incidentes de
seguranca da informacao.

Art. 32. O Provedor de Servicos em Nuvem deve disponibilizar ao menos um meio de
contato (Ex: E-mail, Chat, Telefone.) em modelo 24x7 (24 horas por dia x 7 dias por semana), com
a instituicdo.

Art. 33. O Provedor de Servicos em Nuvem deve fornecer contrato de suporte

adicional, ou indicar parceiros certificados para o fornecimento de Suporte Técnico especializado.

Art. 34. Em caso de incidentes que possam comprometer a seguranc¢a dos dados, o
provedor de nuvem devera notificar imediatamente os respectivos agentes internos da
instituicao, permitindo a ado¢dao de medidas corretivas e mitigadoras.

Art. 35. Todos os incidentes e violagdes devem ser documentados e relatados aos
agentes responsdveis pela seguranca da informacado, ao encarregado de protecao de dados (DPO)
e a ETIR da instituicado.

Secao Xl
Das auditorias e avalia¢gGes periédicas

Art. 36. O 6rgdo deve realizar auditorias de seguranca e conformidade
periodicamente para garantir que o Provedor de Servicos em Nuvem estd atendendo aos
requisitos de seguranca da IN PR/GSI n2 5, de 30 de Agosto de 2021 e das politicas internas da
instituicao.

Art. 37. A avaliacdo deve incluir a verificacdo de medidas de seguranca fisica,
controle de acesso ldgico, conformidade com a Lei n2 13.709, de 14 de Agosto de 2018 (LGPD),
outros requisitos legais e normas de seguranca da informacdo internacionalmente relevantes.

Secao Xl
Dos termos contratuais e conformidade

Art. 38. O contrato com o Provedor de Servicos em Nuvem deve incluir cldusulas
especificas sobre a seguranca da informacdo, a protecio de dados e o cumprimento das
respectivas normas vigentes.

Art. 39. O Provedor de Servicos em Nuvem deve assinar termos de confidencialidade
(NDA) e se comprometer a garantir a protecdo dos dados do drgdo, proibindo qualquer uso dos
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dados fora das finalidades estipuladas pela instituicdo.

CAPITULO V
RESPONSABILIDADES
Secao |
Do provedor de servicos em nuvem

Art. 40. Garantir que suas praticas estejam de acordo com as exigéncias da Lei n?
13.709, de 14 de Agosto de 2018 (LGPD), normativas do governo brasileiro e normas de
seguranca da informacdo internacionalmente relevantes, mantendo a seguranca e privacidade
dos dados.

Art. 41. Proteger os dados armazenados e em transito em conformidade com as
exigéncias de seguranca e privacidade estabelecidas na IN PR/GSI n2 5, de 30 de Agosto de 2021.

Art. 42. Disponibilizar mecanismos para auditorias de conformidade e manter uma
comunicagdao transparente com a instituicdo em casos de incidentes e manuten¢des nos
sistemas.

Secao ll
Do gestor de seguranca da informagao

Art. 43. Instituir e coordenar a equipe designada para a elaboragdo e revisdao desta
Politica de uso de servicos em nuvem.

Art. 44. Supervisionar a aplicacdo desta Politica de uso de servicos em nuvem.

Art. 45. Assegurar a continua efetividade da comunicagdo com o provedor de servigco
de nuvem contratado, de forma a assegurar que os controles e os niveis de servico acordados
sejam cumpridos.

Art. 46. Supervisionar a aplicacao das medidas de correc¢ao pelo provedor de servico
de nuvem, em casos de eventuais desvios.

Art. 47. Comunicar vulnerabilidades e incidentes cibernéticos informados pelo
provedor de servico de nuvem aos 6rgaos competentes para os seus tratamentos, conforme a
relevancia das vulnerabilidades e dos incidentes previamente estabelecida.

Art. 48. Encaminhar para aprovacao da alta administracdo as minutas de elaboracao
e de revisdes do ato normativo sobre o uso seguro de computagdo em nuvem.

Secao lll
Do comité de governanga digital

Art. 49. Definir os requisitos minimos de seguranca para o transito e o
armazenamento de dados e informacdes, custodiados pela instituicdo, em solucdes de
computagao em nuvem.

Art. 50. Analisar, em carater conclusivo, as minutas de elaboracdo e de revisdes do
ato normativo sobre o uso seguro de computacdo em nuvem.
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Secao IV
Do encarregado de protecdo de dados (DPO)

Art. 51. Supervisionar o cumprimento da Lei n? 13.709, de 14 de Agosto de 2018
(LGPD), no uso de nuvem publica e atuar como ponto de contato para autoridades e titulares de
dados.

Secdao V
Do departamento de Tl

Art. 52. Avaliar e monitorar o uso de nuvem publica, implementando as medidas
técnicas para proteger dados e acessos.

Art. 53. Revisar periodicamente os provedores de nuvem e realizar auditorias para
garantir que estejam em conformidade com as politicas e normativas.

Secao VI
Dos usuarios

Art. 54. Garantir a conformidade com esta politica no uso de nuvem publica e relatar
qualquer comportamento suspeito ou violagdo de dados ao departamento de Tl via chamado
técnico.

Art. 55. Utilizar, sempre que disponivel, recursos adicionais de seguranga e multiplo
fator de autenticacdo (MFA).

Art. 56. Utilizar os servicos de nuvem em conformidade com as diretrizes de
seguranca da informacdo e da Politica de Seguranca da Informacao da instituicdo.

Art. 57. Reportar qualquer incidente ou anomalia detectada nos sistemas de nuvem
ao responsavel pela seguranca da informacao.

Secao VII
Da alta administra¢do do 6rgao

Art. 58. Aprovar as minutas de elaboracdo e de revisdes do ato normativo sobre o
uso seguro de computacdo em nuvem e divulga-las as partes interessadas.

CAPITULO VI
REVISAO E ATUALIZACAO

Art. 59. A presente politica deve ser revisada a cada 2 (dois) anos, ou sempre que
houver alteracbes na legislacdo, ou em normativas aplicaveis, para garantir a continua
conformidade e protecao dos dados armazenados em nuvem.

Art. 60. Esta Portaria entra em vigor na data de sua publicacdo.

Dé ciéncia.
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Publique-se.

Sdo Paulo, 6 de maio de 2025.

Documento assinado eletronicamente.

Silmario Batista dos Sanos
Reitor

Publicado no sitio institucional em 06/05/2025
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