REGULAMENTAGAO N° 03

Regulamenta o uso do servico de armazenamento e compartilhamento de
arquivo institucional (Drive IFSP) e normatiza as regras para criagao,
administracao, transferéncia, publicacdo e exclusdo das pastas e arquivos pelo
Drive IFSP, doravante denominada apenas Drive.

TITULO |
DO OBJETIVO

Art. 1°. Esta regulamentagao tem por objetivo definir uma politica sobre a
utilizagao do Drive do Instituto Federal de Educacao, Ciéncia e Tecnologia
de Sao Paulo (IFSP), estabelecendo as diretrizes basicas a serem seguidas
pelos usuarios e administradores dessa ferramenta, com o intuito de
garantir a exclusividade de sua destinagao as finalidades institucionais em
complemento a politica de seguranga da informagao vigente.

TITULO II )
DO CAMPO DE APLICAGAO

Art. 2°. As diretrizes estabelecidas no presente documento deverao ser
aplicadas em todos os Campi que compoe o IFSP, bem como na Reitoria.

TITULO 1Nl
DEFINICOES

Art. 3°. Para os fins desta regulamentacdo devem ser adotadas as
seguintes definigoes:

I- ADMINISTRADOR: Profissional de Tl responsavel por administrar o
servigco do Drive;

ll-  USUARIO: Os servidores ativos pertencentes ao quadro de pessoal do
IFSP;

ll- ESTACAO DE TRABALHO: Computadores utilizados pelos servidores
do IFSP;

V- INTERNET: Rede mundial composta por inumeras redes de
computadores interconectados, que se comunicam utilizando o
protocolo TCP;

V-  TCP: Significa “Transmission Control Protocol” ou “Protocolo de
Controle de Transmissdo”. E um conjunto de sinais, codigos e regras
estabelecidas para permitir a troca de dados entre computadores ou
redes de computadores utilizados na internet;

VI- DOWNLOAD: Transferéncia de dados, arquivos e programas do
servidor do Drive para uma estagao de trabalho;

VII- UPLOAD: Transferéncia de dados, arquivos e programas de uma
estacao de trabalho para o servidor do Drive;

VIll- PROGRAMA NAVEGADOR (BROWSER): Programa de computador
que permite visualizagao e navegagao nas paginas de internet;
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SITE: Conjunto de informagdes ou servigos especificos ou correlatos
de uma organizacéo, disponiveis em rede, identificados e acessados
por meio de uma URL;

URL: Padrao definido para enderecamento de conteudos de dados via
protocolo TCP;

LOGIN: Dados utilizados para acessar o sistema,;

DRIVE: Sistema de compartilhamento de arquivo via web onde os
usuarios poderao fazer upload e download de arquivos de qualquer
lugar do mundo sem a necessidade de configurar o computador para
realizar tal processo;

PASTA DO DRIVE: Pasta raiz criada pelo usuario dentro do sistemo
Drive, a qual sera compartilhada com outros usuarios; e

SUBPASTAS DO DRIVE: Pastas criadas pelo usuario dentro da pasta
do Drive que sera compartilhada por todos os usuarios que tém
acesso a pasta raiz onde essa subpasta foi criada.

LINK PUBLICO: URL de arquivo ou pasta armazenado no Drive que
permite 0 acesso para pessoas a esse arquivo ou pasta mesmo sem
o login.

TITULO IV
DO FORNECIMENTO DAS COTAS DO DRIVE

Art. 4°. Serao fornecidas as cotas:

§1°

De usuario individual, para todos os servidores efetivos;
De setores justificados, com a administragcao das pastas feita pela T,

A solicitagdo para fornecimento de cota de setor devera seguir o

procedimento abaixo:

O servidor responsavel pelo setor devera enviar e-mail para o suporte
técnico (e-mail: suporte@ifsp.edu.br), a partir de seu endereco institucional, com
as seguintes informacoes:

Campus/Reitoria:

Setor:

Motivagao/Justificativa:

Metas do planejamento a serem alcangadas:

§2°

A solicitacdo para renomear a pasta do setor ou para alterar o tamanho

da cota do setor devera seguir o mesmo procedimento do §1° deste artigo.

TITULO V
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DA TRANSFERENCIA DA PROPRIEDADE DOS ARQUIVOS E PASTAS DO

DRIVE

Art. 5°. Serao transferidos os arquivos e pastas do Drive:

Nos casos de relotagdo, exoneragdo, demissao, aposentadoria,
remocao, falecimento ou qualquer outro processo que implique o
desligamento do servidor do quadro de pessoal do IFSP;

A pedido do proprietario dos arquivos e pastas do Drive;
A pedido da administracao do IFSP; e

Somente para usuario do ultimo setor lotado ou setor de hierarquia
superior.

TITULO VI
DA EXCLUSAO DAS COTAS DE SETORES DO DRIVE

Art. 6°. Serao excluidas as cotas de setores do Drive:

Nos casos de extingao do setor; e
A pedido da administragédo do IFSP.

TiTULO VI

DAS CONDIGCOES GERAIS DA UTILIZAGCAO DO SERVICO DO DRIVE

Art. 7°. Sao condigdes gerais de utilizagao do Drive:

VI-

VII-

Veiculacdo de conteudo exclusivamente académico ou administrativo,
nao sendo permitido o uso para fins comerciais, politicos, religiosos,
enfim, que n&o seja consonante com o uso institucional;

E vedada a cessao, a qualquer titulo, de contas do Drive a pessoas no
pertencentes ao quadro de servidores do IFSP;

Cada setor que nao solicitar e n&o justificar o fornecimento da cota
estara limitado a somente acessar, utilizar e administrar pastas do
Drive de outros setores, mediante a autorizacdo do proprietario da
pasta ou administrador da pasta;

Cada usuario individual tera um espaco definido de 1GB, cabendo ao
usuario realizar a manutencgao deste espaco;

Cada setor tera um espaco definido pela Diretoria de Infraestrutura e
Redes conforme analise da justificativa e considerando as limitagées
técnicas do servico;

A infraestrutura de servicos do Drive possuem recursos para alta
disponibilidade de operagao. No entanto, por caracteristicas proprias
da internet, torna-se impossivel garantir que ndo havera interrupgdes
de qualquer natureza;

A equipe de Tl do IFSP utiliza mecanismos de ponta para garantir a
seguranga, sigilo e inviolabilidade dos logins, senha e conteudo
armazenados no servidor do Drive, no entanto n&o nos
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responsabilizamos pelos arquivos em trajeto até o usuario ou
armazenados em locais que nao seja dentro do servidor do Drive;

Manutengdes periddicas do sistema, que exijam parada temporaria do
servidor do Drive serao avisadas com antecedéncia aos usuarios;

O uso do servigo do Drive é gratuito, oferecido ao usuario que assume
com suas limitacdes e caracteristicas;

Cada usuario sera responsavel por efetuar o backup, eximindo a equipe
de Tl do IFSP de qualquer responsabilidade sobre a perda do
conteudo armazenado;

Os dados de login (nome de usuario e senha) ndo devem ser fornecidos
para ninguém; e

Os usuarios poderao criar e armazenar arquivos e pastas no Drive,
dentro da limitacdo de sua cota, escolhendo livremente o0 nome para
cada arquivo ou pasta. No entanto, serdo responsaveis pelo
relacionamento do nome escolhido com a imagem do IFSP.

. E considerado uso indevido do Drive:

Tentativa de acesso nao autorizado com o login de terceiros;

Disponibilizagdo de informagdes sobre usuario e senha, mesmo que de
sua responsabilidade, para qualquer pessoa ou organizagao;

Upload de material obsceno, ilegal ou nao ético, comercial, estritamente
pessoal, de propaganda, entretenimento e “hoax” (conteudo
enganoso/falso);

Upload de material ofensivo que vise atingir a honra ou a dignidade das
pessoas;

Upload de virus ou qualquer forma de rotinas de programacéo
prejudiciais ou danosas as estagdes de trabalho, ao sistema do Drive
e a toda rede do IFSP;

Upload de propriedade intelectual de terceiros ou outros tipos de
informacdes proprietarias sem a permissao do proprietario ou do
licenciante;

Usar o Drive para violar direitos, leis ou regulamentos locais, estatais,
nacionais ou internacionais aplicaveis;

Promover ou incentivar atividades ilicitas através do Drive;

Vender, comprar, negociar, revender, transferir ou de alguma forma
explorar para fins comerciais ndo autorizados qualquer conteudo ou
conta do Drive;

Modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer
parte do servigo do Drive;

Reformatar qualquer pagina da web que faga parte do servigo do Drive;

Usar o servigo do Drive em associagdo ao compartilhamento ilegal de
arquivos ponto-a-ponto; e

Praticar outras atividades que possam afetar, negativamente, o IFSP e
que nao tenham finalidade amparada pela legislagao;



§1°: Caso ocorra constatagdo de ma utilizagdo do Drive, a administragéo do IFSP
podera solicitar a equipe de Tl para investigar o acesso do usuario.

§2°: O acesso do usuario ao servigo do Drive, em caso de comprovagao de
utilizacdo inadequada, podera ser suspenso se solicitado pela administracao.

TITULO ViII
DOS DEVERES E RESPONSABILIDADES

Art. 9°. Sao deveres do usuario com permissao somente leitura:

Manter em sigilo sua senha de acesso ao Drive, visto que esta senha é
de uso pessoal e intransferivel, realizando a substituicdo desta em
caso de suspeita de violacao;

[I- Fechar a pagina de acesso do Drive toda vez que se ausentar, evitando
0 acesso indevido;

llI-  Notificar o administrador do Drive quando ocorrerem alteracdes que
venham a afetar o cadastro do usuario;

V- Guardar sigilo funcional sobre as informagdes contidas nos respectivos
arquivos e pastas a que possui acesso.

Art. 10°. Sao deveres do usuario com permissao de criar, atualizar e
remover:

I- Manter em sigilo sua senha de acesso ao Drive, visto que esta senha é
de uso pessoal e intransferivel, realizando a substituicdo desta em
caso de suspeita de violacao;

[I- Fechar a pagina de acesso do Drive toda vez que se ausentar, evitando
0 acesso indevido;

llI-  Notificar o administrador do Drive quando ocorrerem alteragdes que
venham a afetar o cadastro do usuario;

V- Guardar sigilo funcional sobre as informagdes contidas nas respectivas
pastas a que possui acesso;

V- Efetuar a manutencdo das pastas, evitando ultrapassar o limite de
armazenamento e garantindo o seu funcionamento continuo;

VI- Utilizar este servigo exclusivamente para troca de arquivos que sejam
de interesse institucional; e

VII- Realizar o backup dos arquivos fora do servidor do Drive em qualquer
midia ou dispositivo que garanta a salvaguarda dos dados.

Art. 11°. Sao deveres do usuario com permissao de compartilhar:

I- Manter em sigilo sua senha de acesso ao Drive, visto que esta senha
€ de uso pessoal e intransferivel, realizando a substituicdo desta em
caso de suspeita de violacao;

[I- Fechar a pagina de acesso do Drive toda vez que se ausentar,
evitando o acesso indevido;
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Art. 13°

Notificar o administrador do Drive quando ocorrerem alteracées que
venham a afetar o cadastro do usuario;

Guardar sigilo funcional sobre as informagdes contidas nas
respectivas pastas a que possui acesso; e

Efetuar a manutencao das pastas, evitando ultrapassar o limite de
armazenamento e garantindo o seu funcionamento continuo;

Utilizar este servigo exclusivamente para troca de arquivos que sejam
de interesse institucional;

Nao permitir acesso de terceiros aos arquivos ou pastas sem
autorizacdo do proprietario, sendo por recompartiihamento com
outros usuarios ou por link publico; e

Realizar o backup dos arquivos fora do servidor do Drive em qualquer
midia ou dispositivo que garanta a salvaguarda dos dados.

. Sao deveres do responsavel do setor com cota concedida:

Manter em sigilo sua senha de acesso ao Drive, visto que esta senha
€ de uso pessoal e intransferivel, realizando a substituicdo desta em
caso de suspeita de violacao;

Fechar a pagina de acesso do Drive toda vez que se ausentar,
evitando o acesso indevido;

Notificar o administrador do Drive quando ocorrerem alteracdes
previstas nos artigos 4°, 5° ou 6° deste termo;

Guardar sigilo funcional sobre as informagdes contidas nas
respectivas pastas a que possui acesso; e

Efetuar a manutencao das pastas, evitando ultrapassar o limite de
armazenamento e garantindo o seu funcionamento continuo;

Utilizar a ferramenta de distribuicdo de arquivos exclusivamente para
troca de arquivos que sejam de interesse institucional; e

Realizar o backup dos arquivos fora do servidor do Drive em qualquer
midia ou dispositivo que garanta a salvaguarda dos dados.

. Sao deveres do administrador do Drive:

Disponibilizar a utilizacdo do Drive aos servidores administrativos do
IFSP;

Fixar limites quanto ao espaco total das cotas, quantidade de pastas,
tamanho dos arquivos e tipo do arquivo, de acordo com 0s recursos
fisicos (espago de armazenamento e desempenho fisico do servidor)
e logicos (velocidade de rede e desempenho do sistema). A equipe
de Tl se reserva a esse direito;

Informar aos demais servidores do IFSP sobre interrupcdes previsiveis
desses servicos;

Prestar esclarecimentos aos servidores do IFSP, quando solicitado,
em relagao ao uso da Drive;



V- Administrar e programar politicas, procedimentos e melhores praticas
relativos aos servicos do Drive, zelando pelo cumprimento de leis e

normas aplicaveis;
VI- Verificar periodicamente o desempenho, a disponibilidade e a
integridade do sistema da Drive; e

VIl- Estabelecer procedimentos e rotinas de manutencao do sistema do
Drive.

TITULO IX
DISPOSIGOES FINAIS

Art. 14°. Esta regulamentacao entra em vigor na data de sua publicacao.



