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Projeto Firewall
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• Projeto de abrangência institucional iniciado em Jan/2014.

• Implantação de appliance e padronização de rede ethernet nos 37

campis, NTI e reitoria .

• Gerenciamento centralizado na reitoria com autonomia ao campi.
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Marcas envolvidas
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• Foi definido a marca depois de vários meses de estudos, reuniões

e teste realizados.

• Optou-se na época pela McAfee, principalmente pela forma de

licenciamento.
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Projeto Firewall
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• Todos os campi possui appliance;

• Todos os campi estão conectados via VPN Site-to-Site com o Data

Center provendo o aceso a serviços tais como: Relógio de Ponto,

Voip, etc.

• Possui suporte facilitado através da reitoria pela padronização

realizada.
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Funcionamento da solução
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• Atualmente o IFSP utiliza o item 1 e 6

nos campis e reitoria;

• Os itens 3 e 4 são hospedados em

VMs no Data Center;
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Suporte Forcepoint
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• Tipos de Suporte (média 25% do valor do produto por nível)



INSTITUTO FEDERAL
São Paulo

Versões de Softwares do SMC
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• A forcepoint tem algumas versões softwares do SMC que são 

Long-Term Support version (LTS). Essas versão são mantidas no 

mínimo 2 anos após a data de lançamento. 

• As versões LTS suportadas atualmente são SMC 6.5. , SMC 6.8. e 

SMC 6.10. Versão Lançamento Versão Atual
Fim da 

manutenção
Fim do Suporte

5.8 Sep 26, 2014 5.8.3 Dec 02, 2015

6.1 Oct 19, 2016 6.1.3 Oct 03, 2017 Oct 03, 2018

6.4 Feb 20, 2018 6.4.10 Apr 08, 2019 Apr 08, 2020

6.10 17 Mai, 2021 6.10.10
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Softwares na Reitoria
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• O sistema funciona sobre dois softwares além do hardware

(appliance)

• SMC (Security Management Center);

• SMC Domain Elements;

• Atualmente a reitoria está com SMC 6.4.10 e 6.10.7

• Atualmente o IFSP possui as duas licenças com vencimento em

01/Ago/2025 com suporte e updates ativos;
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Softwares na Reitoria
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Valores dos Softwares - Reitoria
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• Investimento realizado em Agosto de 2022
SMC por 36 Meses

Item Descrição SKU Valor Unit

1 Forcepoint NGFW ManagementCenter, Cloud Access &Network Security SMCX-2-CP36-X-N R$65.000,00

2 Essential Support forForcepoint NGFW ManagementCenter, Support ESESPT-2-CP36-X-N R$ 9.900,00

Total do Software R$ 74.900,00

Domains por 36 Meses

Item Descrição SKU Valor Unit

1 Forcepoint SMC Domains,Cloud Access & NetworkSecurity (200 Domain) ODFSMCX-0-CP36-X-N R$ 17.000,00

2 Essential Support forForcepoint SMC Domains,Support ESESPT-0-CP36-X-N R$ 2.200,00

Total do Software R$ 19.200,00

Total Geral  R$ 94.100,00
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Projeto Firewall
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• IPs de rede interna padronizados por campi (Ex: 10.106 –BRT)

8% Representa 3 campis:

• Caraguatatuba (CAR)

• Catanduva (CTD)

• São Paulo (SPO)
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Projeto Firewall
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• Modelos de appliances do IFSP

• Atualmente o IFSP possui 41

appliances de 6 modelos, com

variação end of life e fim de

suporte.
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Firewall 315 Appliance
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• É suportada pelo SMC 6.10.10

• Não suporta SMC 7.x / E updates do SMC

• 57% dos appliance hoje no IFSP

Informações do Hardware

Modelo Disponibilidade Fim de Venda
Última Versão 

Suportada
Fim da 

Manutenção
Fim da Garantia 

Estendida
Fim de Vida 

do  Hardware
Modelo de 
Migração

Firewall 315 Appliance Mar 31, 2016 6.3 Mar 31, 2019 Mar 31, 2020 Mar 31, 2021 N110

Informações do Firmware

Versão Lançamento Versão Atual
Fim da 

manutenção
Fim do Suporte

6.3 03 Out, 2017 6.3.15 31 Mar, 2021 Mar 31, 2022

file:///G:/Drives compartilhados/CAOTI-DTI/15 - Apresentações Modelos e Templates/Firewall/datasheet_forcepoint_ngfw_315_series_en.pdf
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NGFW 1035 Appliance
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• Desta forma não é suportado o SMC 7.x.

• Fim de vida bem próxima.

Informações do Hardware

Modelo Disponibilidade Fim de Venda
Última Versão 

Suportada
Fim da 

Manutenção
Fim da Garantia 

Estendida
Fim de Vida 

do  Hardware
Modelo de 
Migração

NGFW 1035 Appliance Fev 15,2013 Dec 31, 2018 6.10 Dec 31, 2018 Dec 31,2022 Dec 31,2023 N1101

Informações do Firmware

Versão Lançamento Versão Atual
Fim da 

manutenção
Fim do Suporte

6.5 08 Out, 2018 6.5.14 30 Nov, 2022 30 Nov, 2023

file:///G:/Drives compartilhados/CAOTI-DTI/15 - Apresentações Modelos e Templates/Firewall/datasheet_forcepoint_ngfw_1035_series_en.pdf
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NGFW 335 Appliance
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• Suporta o Firmware versão 7.x

• Os campus que já possui tem seu suporte e garantia antes do fim de vida do

hardware;

Informações do Hardware

Modelo Disponibilidade Fim de Venda
Última Versão 

Suportada
Fim da 

Manutenção
Fim da Garantia 

Estendida
Fim de Vida 

do  Hardware
Modelo de 
Migração

NGFW 335 Appliance Jul 01, 2018 May 10, 2023 May 10, 2027 May 10, 2027 May 10, 2028 N352

file:///G:/Drives compartilhados/CAOTI-DTI/15 - Apresentações Modelos e Templates/Firewall/datasheet_forcepoint_ngfw_300_series_en.pdf
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NGFW 1105 Appliance
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• Suporta o Firmware versão 7.x

• Atualmente somente o Data Center e o campus Capivari possui;

•

Informações do Hardware

Modelo Disponibilidade Fim de Venda
Última Versão 

Suportada
Fim da 

Manutenção
Fim da Garantia 

Estendida
Fim de Vida 

do  Hardware
Modelo de 
Migração

NGFW 335 Appliance Oct 28, 2017 May 10, 2023 May 10, 2027 May 10, 2027 May 10, 2028 N355
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Troca de Appliance
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• Ciclo de Vida do suporte do hardware com software

Modelo Disponibilidade Fim de Venda
Última Versão 

Suportada
Fim da 

Manutenção
Fim da Garantia 

Estendida
Fim de Vida 

do  Hardware
Modelo de 
Migração

Firewall 315 Appliance Mar 31, 2016 6.3 Mar 31, 2019 Mar 31, 2020 Mar 31, 2021 N110

NGFW 1035 Appliance Fev 15,2013 Dec 31, 2018 6.10 Dec 31, 2018 Dec 31,2022 Dec 31,2023 N1101

NGFW 1065 Appliance Feb 15, 2013 Dec 31, 2018 6.10 Dec 31, 2021 Dec 31,2022 Dec 31, 2023 N1105

NGFW 325 Appliance Nov 15, 2014 Dec 31, 2018 6.10 Dec 31, 2021 Dec 31,2022 Dec 31, 2023 N335, N120

NGFW 335 Appliance Jul 01, 2018 May, 10 2023 May, 10 2027 May, 10 2027 May, 10 2028 N352

NGFW 1105 Appliance Oct 28, 2017 May 10, 2027 May 10, 2027 May 10, 2027 May 10, 2028 N2201

NGFW 352 Appliance Feb 10, 2023

NGFW 355 Appliance Feb 10, 2023
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Troca de Appliance
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Firewall 315

NGFW 335 Appliance
NGFW 352 /355 Appliance

file:///G:/Drives compartilhados/CAOTI-DTI/15 - Apresentações Modelos e Templates/Firewall/datasheet_forcepoint_ngfw_315_series_en.pdf
file:///G:/Drives compartilhados/CAOTI-DTI/15 - Apresentações Modelos e Templates/Firewall/datasheet_forcepoint_ngfw_300_series_en.pdf
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Troca de Appliance
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NGFW 1035 Appliance

NGFW 1105 ApplianceNGFW 355 Appliance
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Troca de Appliance
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Firewall 315 Appliance

file:///G:/Drives compartilhados/CAOTI-DTI/15 - Apresentações Modelos e Templates/Firewall/datasheet_forcepoint_ngfw_315_series_en.pdf
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Troca de Appliance
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NGFW 1035 Appliance

file:///G:/Drives compartilhados/CAOTI-DTI/15 - Apresentações Modelos e Templates/Firewall/datasheet_forcepoint_ngfw_1035_series_en.pdf
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Troca de Appliance
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NGFW 352/355 Appliance
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Troca de Appliance
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Firewall 315 VS NGFW 335 Appliance



INSTITUTO FEDERAL
São Paulo

Valores Appliance 335
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• Orçamentos realizados entre Fev/2022 a Mar/2022
Item Descrição SKU Valor Med

1 Forcepoint NGFW 335 Appliance, Cloud Access & Network Security (Aplliance 335) N335-0-XX00-X-N R$           30.609,33 

2
Forcepoint NGFW 335 Warranty - Advanced RMA (36 months), Cloud Access & Network 
Security

N335WR-0-XX00- X-N

3 Essential Support for Forcepoint NGFW 335 Appliance, Support ESESPT-0-CP36- X-N R$           10.103,60

Total do Appliance R$     40.712,92

4
Forcepoint Advanced Malware Detection for NGFW N1035, N1101, N335, N335W, Cloud 
Access & Network Security

FPAMD3X-0-CP36- X-N R$             8.239,31 

5
Forcepoint NGFW URL Filtering for  N1035, N1101, N335, N335W, Cloud Access & 
Network Security

FPURL3X-0-CP36- X-N R$             6.120,92 

• Appliance / Licenças adicionas no appliance – Não necessárias

Total do Appliance + Licenças Extras R$     55.073,15
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Valores Appliance 1105
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• Orçamentos realizados entre Fev/2022 a Mar/2022

Item Descrição SKU Valor Med

1 Forcepoint NGFW 1105 Appliance, Cloud Access & Network Security (Aplliance 1105) N1105-0-XX00-X-N R$           70.360,81 

2
Forcepoint NGFW 1105 Warranty - Advanced RMA (36 months), Cloud Access & Network 
Security

N1105WR-0-XX00-X-N

3 Essential Support for Forcepoint NGFW 1105 Appliance, Support ESESPT-0-CP36- X-N R$           16.035,23 

Total do Appliance R$     86.396,04 

• Appliance / Licenças adicionas no appliance – Não necessárias
5

Forcepoint Advanced Malware Detection for NGFW N1065, N1105, N2201, Cloud Access 
& Network Security

FPAMD4X-0-CP36- XN R$           16.056,40 

6 Forcepoint NGFW URL Filtering for N1105, N2201, Cloud Access & Network Security FPURL6X-0-CP36- X-N R$           14.739,85 

Total do Appliance + Licenças Extras R$     117.192,29
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Valores Appliance 352
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• Orçamentos realizados em Maio de 2023
Item Descrição SKU Valor ISH

1 Forcepoint NGFW 352 Appliance N352 R$ 32.000,00

2 Forcepoint NGFW 352 Warranty - Advanced RMA (36 months) N352WRNTY

3 Essential Support for Forcepoint NGFW 352 Appliance (36 months) SPRT R$ 6.500,00

Total do Appliance R$ 38.500,00

4 Forcepoint Advanced Malware Detection for NGFW 352 Appliance (36 months) AMDPFWS R$ 6.500,00

5 Forcepoint NGFW URL Filtering for NGFW 352 Appliance (36 months) FPURL3X R$ 7.100,00

• Appliance / Licenças adicionas no appliance – Não necessárias

Total do Appliance + Licenças Extras R$ 52.100,00
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Valores Appliance 355
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• Orçamentos realizados em Maio de 2023
Item Descrição SKU Valor ISH

1 Forcepoint NGFW 355 Appliance N352 R$ 60.000,00

2 Forcepoint NGFW 355 Warranty - Advanced RMA (36 months) N352WRNTY

3 Essential Support for Forcepoint NGFW 355 Appliance (36 months) SPRT R$ 12.000,00

Total do Appliance R$ 72.000,00

5 Forcepoint Advanced Malware Detection for NGFW 355 Appliance (36 months) AMDPFWS R$ 6.500,00

6 Forcepoint NGFW URL Filtering for NGFW 355 Appliance (36 months) FPURL3X R$ 11.500,00

• Appliance / Licenças adicionas no appliance – Não necessárias

Total do Appliance + Licenças Extras R$ 90.000,00
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NGFW URL Filtering 
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• Categorias serviço externo Forcepoint™ ThreatSeeker® Intelligence

Cloud.

• ThreatSeeker Intelligence Cloud (ThreatSeeker) fornece categorias

para sites maliciosos e várias categorias para diferentes tipos de

conteúdo não malicioso.

• O mecanismo NGFW envia solicitações de categorização usando

HTTPS para o ThreatSeeker.
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Advanced Malware Detection 
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• Um scanner antimalware compara o tráfego de rede com um

banco de dados antimalware para procurar vírus e outros

malwares. Se for encontrado malware, o tráfego é interrompido;

• Detecta ameaças avançadas analisando o comportamento dos

arquivos em um ambiente de sistema operacional restrito

normalmente em um sandbox externo.
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DDoS / SQL Injection
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• DDoS: Também chamado de ataque de negação de serviço

distribuído, o ataque DDoS se aproveita da limitação de um

servidor e o bombardeia com solicitações simultâneas de diversas

origens para sobrecarregá-lo e deixá-lo fora do ar.

• O SQL Injection é uma técnica de ataque baseada na manipulação

do código SQL, que é a linguagem utilizada para troca de

informações entre aplicativos e bancos de dados relacionais
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Contato e Dúvidas:
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• infra@ifsp.edu.br


