INSTITUTO FEDERAL
B DE EDUCAGAO, CIENCIA E TECNOLOGIA

Sao Paulo

Monitoramento de Rede
Solugdes implementadas na DTI

Geraldo Jr

CAOTI/DTI
IFSP

20/06/2023



Sumario

Monitoramento de Rede
m Por qué monitorar?

Exemplo de sistemas em uso na DTI
m Estudo de caso
m Qual ferramenta escolher?
m Bonus: Uma opgdo SOHO

Duvidas

Geraldo Jr Monitoramento de Rede 20/06/2023 1/19



171 Sumario

Monitoramento
de Rede

Monitoramento de Rede
m Por qué monitorar?

Geraldo Jr Monitoramento de Rede 20/06/2023 1/19



1T Por qué monitorar?

Por qué monitorar?

Beneficios:

Geraldo Jr Monitoramento de Rede 20/06/2023 2/19



1T Por qué monitorar?

Por qué monitorar?

Beneficios:

m Ajuda a diagnosticar problemas e prevenir falhas;

Geraldo Jr Monitoramento de Rede 20/06/2023 2/19



1T Por qué monitorar?

Por qué monitorar?

Beneficios:

m Ajuda a diagnosticar problemas e prevenir falhas;
m Facilita na resolugéo de problemas (Troubleshoting);

Geraldo Jr Monitoramento de Rede 20/06/2023 2/19



1T Por qué monitorar?

Por qué monitorar?

Beneficios:

m Ajuda a diagnosticar problemas e prevenir falhas;
m Facilita na resolugéo de problemas (Troubleshoting);
m E menos custoso.

Geraldo Jr Monitoramento de Rede 20/06/2023 2/19



1T Estudo de caso 1 - Zimbra

m Zimbra (E-mail Institucional até Jul/21)

Geraldo Jr Monitoramento de Rede 20/06/2023 3/19



1T Estudo de caso 1 - Zimbra

m Zimbra (E-mail Institucional até Jul/21)
m Alto indice de comprometimento de credenciais

Estudo de caso

Geraldo Jr Monitoramento de Rede 20/06/2023 3/19



1T Estudo de caso 1 - Zimbra

m Zimbra (E-mail Institucional até Jul/21)

m Alto indice de comprometimento de credenciais
m Alto indice de SPAM

Estudo de caso

Geraldo Jr Monitoramento de Rede 20/06/2023 3/19



1T Estudo de caso 1 - Zimbra

m Zimbra (E-mail Institucional até Jul/21)

m Alto indice de comprometimento de credenciais
m Alto indice de SPAM
m Constantemente listado em Blacklist

Estudo de caso

Geraldo Jr Monitoramento de Rede 20/06/2023 3/19



Estudo de caso

Bonu:

s: Uma opgao SO

Estudo de caso 1 - Zimbra

m Zimbra (E-mail Institucional até Jul/21)

m Alto indice de comprometimento de credenciais
m Alto indice de SPAM

m Constantemente listado em Blacklist

m Logs sem tratamento

Geraldo Jr Monitoramento de Rede

20/06/2023 3/19



Estudo de caso

Bonu:

s: Uma opgao SO

Estudo de caso 1 - Zimbra

m Zimbra (E-mail Institucional até Jul/21)

m Alto indice de comprometimento de credenciais
m Alto indice de SPAM

m Constantemente listado em Blacklist

m Logs sem tratamento

m Analise dos logs

Geraldo Jr Monitoramento de Rede

20/06/2023 3/19



Estudo de caso

Bonu:

s: Uma opgao SO

Estudo de caso 1 - Zimbra

m Zimbra (E-mail Institucional até Jul/21)

m Alto indice de comprometimento de credenciais
m Alto indice de SPAM

m Constantemente listado em Blacklist

m Logs sem tratamento

m Analise dos logs
m Transformar dados em informacao (Elastic Stack)

Geraldo Jr Monitoramento de Rede

20/06/2023 3/19



Estudo de caso

Bonu:

s: Uma opgao SO

Estudo de caso 1 - Zimbra

m Zimbra (E-mail Institucional até Jul/21)

m Alto indice de comprometimento de credenciais
m Alto indice de SPAM

m Constantemente listado em Blacklist

m Logs sem tratamento

m Analise dos logs

m Transformar dados em informacao (Elastic Stack)
m ELK + Zabbix » Grafana

Geraldo Jr Monitoramento de Rede

20/06/2023 3/19



1T Estudo de caso 1 - Zimbra

m Zimbra (E-mail Institucional até Jul/21)

m Alto indice de comprometimento de credenciais
m Alto indice de SPAM
Qusl erameris escoler m Constantemente listado em Blacklist

Estudo de caso

Bonus: Uma opgao SOH

m Logs sem tratamento

m Analise dos logs

m Transformar dados em informacao (Elastic Stack)
m ELK + Zabbix » Grafana
m Configuragao de Blacklists > Diminuigao de SPAM

Geraldo Jr Monitoramento de Rede 20/06/2023 3/19



1T Estudo de caso 1 - Zimbra

m Zimbra (E-mail Institucional até Jul/21)

m Alto indice de comprometimento de credenciais
m Alto indice de SPAM
Qusl erameris escoler m Constantemente listado em Blacklist

Estudo de caso

Bonus: Uma opgao SOH

m Logs sem tratamento

m Analise dos logs
m Transformar dados em informacao (Elastic Stack)
m ELK + Zabbix » Grafana
m Configuragéo de Blacklists > Diminuicdo de SPAM
m Monitoramento de filas > CBPolycid > Automagéao do Bloqueio
de contas

Geraldo Jr Monitoramento de Rede 20/06/2023 3/19



(1 ]|
an Dashboard Kib Estatisticas do E-mail
EEE ashboard Kibana - Estatisticas do E-mai
[ | |
Estudo de caso
Qi
Bonus:
o Emai EUA e BR) o
- =ml u
P EURoPE ASTA =
LT
oceania M ok oo OCEANIA B N - S
= 13723
L ____— 3
EEE——
—
A ——
=]
SE—
from_domain: Descending. ‘Numero de mensagens m ‘Dominios Numero de Msgs
e e V

Geraldo Jr Monitoramento de Rede 20/06/2023 4/19



Dashboard Grafana - Estatisticas do E-mail

Geraldo Jr Monitoramento de Rede 20/06/2023 5/19



1T Estudo de caso 2 - Stonesoft

m Monitoramento de Firewall StoneSoft

Estudo de caso

m Zabbix + Grafana: Centralizagao e compartilhamento de
informacoes

Geraldo Jr Monitoramento de Rede 20/06/2023 6/19



1T Estudo de caso 2 - Stonesoft

m Monitoramento de Firewall StoneSoft

Estudo de caso

m Zabbix + Grafana: Centralizagao e compartilhamento de
informacoes

B |dentificagdo de gargalos

Geraldo Jr Monitoramento de Rede 20/06/2023 6/19



1T Estudo de caso 2 - Stonesoft

m Monitoramento de Firewall StoneSoft

Estudo de caso
m Zabbix + Grafana: Centralizagao e compartilhamento de
informacoes

B |dentificagdo de gargalos

B |dentificagdo de possiveis problemas de config

Geraldo Jr Monitoramento de Rede 20/06/2023 6/19



1T Estudo de caso 2 - Stonesoft

m Monitoramento de Firewall StoneSoft

m Zabbix + Grafana: Centralizagao e compartilhamento de
informacoes

B |dentificagdo de gargalos
B |dentificagdo de possiveis problemas de config

B Auxilio na identificagéo de falhas

Geraldo Jr Monitoramento de Rede 20/06/2023 6/19



1T Estudo de caso 2 - Stonesoft

m Monitoramento de Firewall StoneSoft

Estudo de caso
ua ferameria sscoher m Zabbix + Grafana: Centralizag&o e compartilhamento de
R informagoes

B |dentificagdo de gargalos

B |dentificagdo de possiveis problemas de config

B Auxilio na identificagéo de falhas

m Dashboards do Stone: Detalhamento do trafego

Geraldo Jr Monitoramento de Rede 20/06/2023 6/19



/Campus IFSP % <&

Estudo de caso
N g 205M07s
65d 21:51:22 | e Downlink - Principal Uplink - Pincipal

~Processamento

Geraldo Jr Monitoramento de Rede 20/06/2023 7/19



1T Estudo de caso 3 - HPE IMC

m NMS licenciado HPE / Aruba

Geraldo Jr Monitoramento de Rede 20/06/2023 8/19



1T Estudo de caso 3 - HPE IMC

m NMS licenciado HPE / Aruba
m Gerencia de rede e elemento

Geraldo Jr Monitoramento de Rede 20/06/2023 8/19



==. Estudo de caso 3 - HPE IMC

m NMS licenciado HPE / Aruba
m Gerencia de rede e elemento
m Compativel com HP, 3Com, Aruba entre outros

Geraldo Jr Monitoramento de Rede 20/06/2023 8/19



Estudo de caso 3 - HPE IMC

m NMS licenciado HPE / Aruba

m Gerencia de rede e elemento

m Compativel com HP, 3Com, Aruba entre outros
m SNMP, TELNET, SSH entre outros

Geraldo Jr Monitoramento de Rede 20/06/2023 8/19



Estudo de caso 3 - HPE IMC

NMS licenciado HPE / Aruba
Gerencia de rede e elemento

SNMP, TELNET, SSH entre outros

|
]
m Compativel com HP, 3Com, Aruba entre outros
]
m Instalacdo com muitos pré-requisitos
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1T Dashboard HPE IMC

RPLPRLPoMPRUMEABAORINTAI0WN G S

Iarar
@

SO 24 THLABSEM AT

SSHPEAS LSS RST  ssw

PP SSUPE SIS0 21260 SONICOU2252506PS21TS

Geraldo Jr Monitoramento de Rede 20/06/2023 10/19



T B Qual ferramenta escolher?

a) Zabbix

b) ELK Stack
c) HPE IMC

d) Grafana Stack (Prometheus, Loki, Tempo, etc)
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m Ferramenta de monitoramento de rede da MikroTik

studo de caso
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Ferramenta de monitoramento de rede da MikroTik

Descoberta automatica de dispositivos

Mapas de rede

Monitoramento em tempo real

Notificagbes por e-mail, SMS, etc.
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BEE Dude - SNMP

>or qué monitorar @ SSW-HPE-A5120-24-BlocoC-281260 - Device u} X
General | Poling | Services | Outages Snmp | Hitory | Tooks Ok
Interface Ip Route Ap Brdge Fdb | Storage Cpu Wireless Station Registration Table = Simple Queue  Dhcp Lease Cancel
Fral=P Biv| Port: [GigabitEthemet 1/0/23 (23) - 132 v Apply
udo da MAC Port Status ~
Qual ferrame o HUAWEITECH:38:E5:03 GigabitEther... leamed
~ Dellinc. EGCEFA GigabitEther... leamed
Bonus: Uma opgao SOHO Dellinc.FD-72:2A Gigahmaher leamed [os
GIGA-BYTET:F3.C8:88 GigabitEther... leamed
GIGABYTET F3DEET GigabitEther... leamed
GIGABYTET-F3:DF:9F GigabitEther... leamed Reprabe
GIGABYTET.F3E585 GigabitEther... leamed
98:F6:21.F7:4581 GigabitEther... leamed Ack
9A72CC67:53:85 GigabitEther... leamed
9E.B8:83:27.09:5F GigabitEther... leamed Unack
HenwlettPac:55.6E 96 GigabitEther... leamed
HewlettPac 55:6E.90 GigabtEther... leamed
HewlettPac:55.6E C1 GigabitEther... leamed
HewlettPac:55:6E.C2 GigabitEther... leamed
HewlettPac:55:6E C6 GigabitEther... leamed
HenwlettPac:55.6E 80 GigabitEther... leamed
HewlettPac:24:89:0F GigabitEther... leamed
HenlettPac:24:39.:53 GigabitEther... leamed
HewlettPac: 2A:6A 55 GigabitEther... leamed
AB96:75:72:36:D4 GigabitEther... leamed
AEEGE4CAAL20 GigabitEther... _leamed v

Geraldo Jr Monitoramento de Rede 20/06/2023 16/19



T B Perguntas?

Bo

Duvidas
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