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Quem Somos?!

QUEM SOMOS?! - 2022/2 - 2023/1

A Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais, um grupo de trabalho permanente,
multidisciplinar, de atuacao primordialmente reativa e nao
exclusiva.

A ETIR do IFSP é formada atualmente por 6 integrantes:

m 4 representantes da DTI (Diretoria de Tecnologia da
Informagao) ou seus setores componentes, sendo um
designado agente responsavel:
m Rafael Manochio (Agente Responsavel)
m Ado Cardoso da Silva
m Gabriel Gracioso Remondini
m William Lira Ferreira

m 2 representantes do CTIC (Comité de Tecnologia da
Informagéo);
m Dirlei Paulino Pinto
m Matheus Cavecci
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QUEM SOMOS?! - 2022/2 - 2023/1

Nosso publico alvo:

m A ETIR atendera diretamente todas as unidades da Diretoria
de Tecnologia da Informagéo, por convocagao ou chamado
registrado eletronicamente.

m A ETIR atendera indiretamente e pontualmente aos demais
setores da Reitoria do IFSP e as Coordenadorias de
Tecnologia da Informagéao (CTls) dos Campus do IFSP,
atuando, inicialmente de forma consultiva, por convocagao ou
chamado registrado eletronicamente, sempre com prévia
autorizacao da Chefia Imediata da Coordenadoria de
Arquitetura e Operagdes de Tecnologia da Informagao
(CAQTI).
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Quem Somos?!

QUEM SOMOS?! - 2022/2 - 2023/1

Nossa responsabilidade:

Gestao centralizada para tratamento de incidentes de
seguranga em redes computacionais;

Estabelecer um ponto central para comunicagéo de
vulnerabilidades e registros de incidentes em redes
computacionais;

Realizar agdes preventivas aos incidentes em redes
computacionais;

Propor melhorias continuas nos processos, servigos, sistemas
e infraestrutura em relagao a seguranga em Redes de
Computadores.

Analisar, Investigar e tratar incidentes de seguranca em redes
computacionais;

Definir planos de contengéao e estabelecer agbes para
promover a continuidade dos servigos e sistemas em caso de
incidentes graves;

Acompanhar de forma objetiva a evolu¢éo e o dominio dos
aspectos da seguranca em Redes de Computadores;
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CONSULTORIAS - 2022/2 - 2023/1

m Apoio a necessidades institucionais em que seja
necessario o esclarecimento de temas relacionados a
seguranga cibernética.

Total de Agdes de Consuloria ETIR/IFSP por Tema

‘SEGURANCA DE SOFTWARE PARA_LIBERAGAO DE PORTAS SENSIVEIS SEGURANGA NA ARQUITETURA DE _ SEGURANGA DE SOFTWARES DE
ANONIMIZAGAO DE INFORMAGOES 'AUTENTICAGAO DE SOFTWARE  ACESSO REMOTO PARA SUPORTE
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M-l PENTEST (TESTES DE SEGURANGCA
il CIBERNETICA) - 2022/2 - 2023/1
m Metologia adaptada ao cenario do IFSP, com 4 fases
macro, baseadas na OWASP e no PTES.
m Pentest em aplicagdes e servigos, com agdes manuais e
PertstTosonde automatizadas.

Segura

G C
Total de Agdes de Pentest ETIR/IFSP por Tema

ol
SERVICO DE REDE APLICAGRO WEB

APLICAGHO WEB: APLICAGRO WEB SERVICO DE REDE
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GERENCIAMENTO DE VULNERABILIDADES -

2022/2 - 2023/1

PROCESSO VOLTADO AO NEGOCIO:

m Nao sao divulgadas todas as vulnerabilidades analisadas,
evitando um excesso de informacoes e alardes internos
sem necessidade.

m Recebemos a informagoes das diversas fontes (alertas de
fornecedores, testes de seguranca, acoes de inteligéncias,
fontes de inteligéncia externas e internas, feeds, usuarios,
etc);

m ATENCAO A COLABORACAO (responsabilidade de
todos, sem centralizacao);

m Verificamos individualmente quais estao ligadas aos
fornecedores e tecnologias de solugdes que o IFSP possui;

m Verificamos qual o real impacto interno e a criticidade para
a Instituicao.

m Classificamos, catalogamos, priorizamos e divulgamos.
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-l GERENCIAMENTO DE VULNERABILIDADES -
-l 2022/2 - 2023/1

m Vulnerabilidades divulgadas por fornecedores de
tecnologias e servigos comuns no ambiente do IFSP:

B CVE - Common Vulnerabilities and Exposures - Toda vulnerabilidade identificada, confirmada e
catalogada por um fornecedor, recebe um niimero rastreador, referéncia para explica-la e conté-la.

Total de CVEs Analisadas Total de CVEs Divulgadas
Gerenciamento de 800 400
Vulnerabilidades
ertas
| &0 300
w0 20

200 100

0 o

Total de CVEs Analisadas - Por Criticidade

67

CRTICALNOTE  CRITICAL High Medium
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Gerenciamento de
Vulnerabilidades

ertas de amegas, riscos e

GERENCIAMENTO DE VULNERABILIDADES -

2022/2 - 2023/1

m Vulnerabilidades identificadas através de Pentest, Acdes de
inteligéncia sobre amecas e informadas por usuarios:

Total de Vulnerabilidades Analisadas

ETIR / IFSP - https://ifsp.edu.br/etir

Total de il I - Por Criticidad

high informational  medium critical low
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Alertas de amegas, riscos e
vulnerabilidades

ALERTAS DE AMEACAS, RISCOS E

VULNERABILIDADES - 2022/2 - 2023/1

m Divulgar alertas/comunicados, pesquisar sobre ameacas e
solugdes para conté-las, e informar as areas responsaveis.

m Parte do processo de Gerenciamento de Vulnerabilidades.
B 39 Alertas / Comunicados

Total de Alertas de Seguranga Cibernética por Origem

ETIRIFSP CTIRIGOV ETIRIGOV CAISRNP ETIRUNICAMP
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Alertas de amegas, riscos e
vulnerabilidades

ALERTAS DE AMEACAS, RISCOS E

VULNERABILIDADES - 2022/2 - 2023/1

m Divulgar alertas/comunicados, pesquisar sobre ameacas e
solugdes para conté-las, e informar as areas responsaveis.

m Parte do processo de Gerenciamento de Vulnerabilidades.
B 39 Alertas / Comunicados

Total de Alertas de Segurancga Cibernética por Tema

23

04

'VULNERABILIDADES AMEAGAS RECOMENDAGOES INCIDENTES
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vulnerabilidades

Respostas a Incidentes

RESPOSTAS A INCIDENTES - 2022/2 - 2023/1

Incidente de Seguranga Cibernética € um evento adverso,
confirmado ou suspeito, relacionado a seguranga dos sistemas
ou das redes de computadores do IFSP.

B 20 Respostas a incidentes cibernéticos

Total de Incidentes Cibernéticos Respondidos por Incidente Confirmado
12

Nio
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vulnerabilidades

Respostas a Incidentes

RESPOSTAS A INCIDENTES - 2022/2 - 2023/1

m Incidente de Seguranca Cibernética é um evento adverso,
confirmado ou suspeito, relacionado a seguranga dos sistemas
ou das redes de computadores do IFSP.

B 8 Respostas a incidentes cibernéticos de seguranga

Total de Incidentes de Seguranga Cibernética por Objeto Analisado - Incidente Confirmado
3

CONTADEEMALL APPLIANCE DE REDE APLICAGAO WEB MALWARE
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ACOES DE EDUCACAO E

CONSCIENTIZACAO - 2022/2 - 2023/1

m Conscientizagdo do publico institucional, através de temas
que se relacionem a seguranca da informacgao e as rotinas
administrativas e académicas.

B 20 Agées de Conscientizagdo e Educagéo de Seguranga Cibernética.

Total de Conteudos de C ientizagdo e Ed 40 em Seguranca Cibernética Produzidos por Temas
2 2 2 2 2
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ACOES DE EDUCACAO E

CONSCIENTIZACAO - 2022/2 - 2023/1

m Conscientizagdo do publico institucional, através de temas
que se relacionem a seguranca da informacgao e as rotinas
administrativas e académicas.

B Parceria com a Comunicagéo do IFSP.
B 20 Agées de Conscientizagdo e Educagéo de Seguranga Cibernética.

Total de C i de Ci ientizagdo e Educagido em Segurancga Cibernética por Fontes
2

o
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ACOES DE INTELIGENCIA SOBRE AMEACAS

CIBERNETICAS - 2022/2 - 2023/1

m Processos manuais ou automatizados buscando por
ameagas ao ambiente interno e externo, antecipando

incidentes de seguranga em redes de computadores.
B 25 Agées de Inteligéncia Cibernética sobre Ameagas. (Cyber Threat Intel - CTI)

Total de Agées de Inteligéncia sobre Amecas Cibernéticas - Por Agao

Agdes de Inteligéncia sobre
Ameagas Cibernéticas

de Captagao de

s exploragdo ativa de defaces indicadores de Indicadores de
vulnerabilidades Seguranca Cibernética  Comprometimento

aaaaaa
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e ACOES DE INTELIGENCIA SOBRE AMEAGAS
[ |
[ |

CIBERNETICAS - 2022/2 - 2023/1

m Processos manuais ou automatizados buscando por
ameagas ao ambiente interno e externo, antecipando

incidentes de seguranga em redes de computadores.
B 25 Agées de Inteligéncia Cibernética sobre Ameagas. (Cyber Threat Intel - CTI)

Total de AgGes de Inteligéncia sobre Amegas Cibernéticas - Por Fonte de Inteligéncia
12 12

Acdes de Inteligéncia sobre 10+
Ameagas Cibernéticas

ETIRIFSP CAISRNP
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AMEACAS E
RISCOS (2022/2 E
2023/1)

Ame:

ETIR /IFSP

ETIR / IFSP - https://ifsp.edu.br/etir
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"Bl AMEACAS, RISCOS e VULNERABILIDADES

AMEACAS
m EXTERNAS e/ou INTERNAS.
m MAPEADAS, mas geralmente FORA DO CONTROLE.
m Ex: Atacantes (externos/internos), 0-days, novas
vulnerabilidades, novas técnicas, etc.

RISCOS

m EXTERNOS e/ou INTERNOS.

= MINIMIZADOS/MITIGADOS, geralmente CONTROLAVEIS.

m Se podemos controla-los, por que nos sujeitamos?

m Ex: Exposicdes servigcos/portas/informacoes sensiveis
Ameacas,Riscos o (acessos a informagdes ou ambientes criticos, direta ou
B indiretamente. Ex: ssh, telnet, rdp, ftp, Idap, rpc, netbios,

smb, interfaces admin, databases, manuais técnicos, etc);

m Teoria do feriado prolongado. Risco mas nao vulnerabilidade?!
VULNERABILIDADE = RISCO + EXPOSTO A AMECAS

m ETIR ALERTA SOBRE AMEACAS! ANALISE SEUS RISCOS.

m Vulnerabilidade ndo é s6 CVE. E uma SITUACAO/ESTADO.

ETIR / IFSP - https://ifsp.edu.br/etir WTI1/2023 20/06/2023 19/35




-l =XPOSICAO DE SERVICOS SENSIVEIS

m Resumo de como nos veem de fora. (vulgo ameacas)

Estatistica Gerais Estatistica de Portas Publicas
") Domain 772 >
@ P Address 254 \>’
Website 421 »
() ssL Certificate 2049 @ OpenPorts 294 (@ Critical Open Ports 48
@ Active P Address 232 () FQDN 674
Technology 176 >

m EXPOSICAO(RISCO) + AMEAGAS = VULNERABILIDADE
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EXPOSICAO DE SERVICOS SENSIVEIS

m Inteligéncia Cibernética e Prevencao, na pratica

m Dados do més de Janeiro de 2015

Port 22/ TG (st howr count = 31543)

=
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-l =XPOSICAO DE SERVICOS SENSIVEIS

Inteligéncia Cibernética e Prevencao, na pratica:
m Dados do més de junho de 2023

Destination TCP Ports - 2023-06-12 UTC Destination TCP Ports -- 2023-06-13 UTC
. “ o e © # Ky pot Name Total Wax Avg * Ky Pt Mome Total Wax vy
o L] i) TELNET 24568 9211% 4972K8ls BRKBs L) L 2 TELET 31068 9372%  S507KB 3583KBls
w8 2 ssH(ecureshen) 49208 188%  e%es 451585 | [@ B W5 WomOSideDisioy EWB 10% 780685 4688
0 L] u“s Microsot-DS Acte Directory 33208 118% 4nnes 3624985 o L] 2 SSH(Secure Shell) 0748 093% 165K8's 3558081
“ L] ) 'ROP (Microsot Terminal Server) 192508 072% 199KBls 228585 “ L] @ SSL) 017W  031% 149KBs 77585
. 3 3 HITP (et TranserPooco) TN 0R%  aEs 6478 [ ) 7B 00%  4050Bs  1M3us
% L] @ 'HTTPS (Hypertest Transfer Protocol over TLSISSL) 538M8  020% $496685 622485 ‘ % L] 38 T75M8  023%  2174Bs Nﬁiﬂ
o - 8080 HTTP Provy 256M8  0.10% 17131485 26385 o L 8080 HTTP Proxy 35U 0M% 131888 41528
[ @ 13 wosotsoLsener 21408 0% somes  aames | [0 W 13 Moo SO THIE K% MwBs  28s
[0 m a6 msa ususamﬂ [o o5 wsa 151U8 005%  77%08s 174288
v ® 21 FTP (Fie Transte Polocol- contol) 13WB_005% 3umes  tees | [0 © 21 FIP [l TransterProlocal-conl) T O0mw e e |
D¢ TCP Ports -- 2023-06-14 UTC D¢ ion TCP Ports -- 2023-06-15 UTC
Ameagas, R ¢ Key  Pot  Name Total Max Ay [¢ key pot tame Total Hax My
Vulnerabilidades [0 = 2 TEweT 207068 9130%  G930KBs  3321KBs [0 = 3 TN M8 BN Is6KEs  3183NEs |
Exposigéo de Servigos e =® 445 45N 1% 626785 444085 [ 43 HTIPS (Hypedted Transler Protcol 15030M8 49T%  52KBs  183KBS
Sensiveis (o = 2 TN 05T%  s0Bs  20508s | [ m N8 10% 8248 315285 |
Josicdo de Credencial “ o 8 HTTP (Hypered Transle Protocol) O71NB 031%  86094B5 112438 [w = 2 S (Seaure Shel) 2RM8 00% 607685 51585 |
[0 W 3% ROP QhcosotTemina Seve) T on%  mwes  wess | (65 B W O41NB0N%  BSHBs 108968 |
% | ] “ 'HTTPS (Hyperted Transer Protocol over TLSISSL) 699N 02% 4956785 808685 0% L] o 933M8  029% 3833888 107.98 855
0 B N HTPPg JRNB 0% 1494685 BREs (o m ShM_om%  mrses  6ess |
L] L} 143 Microsot QL Server 19308 006% 513885 23885 ] L] 8080 HTTP Progy 46M8  OM% 1719088 400585
L] L) 19 NETBIOS Session Senice 16708 005% 16455855 192885 ‘ ] L] 1433 Microsot SOL Server 1948 006% 946185 2485
[0 5w wsa 158 005%  mrses  ness | [0 B 21 FIP [l Transkr Plocol-conko) TN 006% 565085 207985 |
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EXPOSICAO DE SERVICOS SENSIVEIS

m Inteligéncia Cibernética e Prevencao, na pratica:
m Portas criticas reforcadas pela ETIR/IFSP

B N3o taxativas. Mais importante do que uma lista de portas, é o que discutimos até aqui...
B A teoria do FDS e do Poder de Reagio

oo SERVICO PORTA
n

Vinerabicad TELNET
e e SSH 22
espostas a Incidente Microsoft AD, SAMBA, RPC 445 /139 /135/ 137 / 138
oeenee RDP (Area de Trabalho Remota do Windows) 3389
Aeges de lneloereis sobre BD SQL Server 1433
BD MySql / MariaDB 3306
POSTGRESQL 5432
FTP 21
Ameagas, isco LDAP 636 /389
Exposicao de Servicos WEBMIN 10000
R PROXMOX 8006
ACESSOS A GERENCIAMENTOS REMOTOS 80/443
VNC 5900

m O objetivo da ETIR/IFSP, no aspecto de servicos, ndo é
reprimir, mas analisar, alertar e buscar solucées
SEGURAS conjuntas.
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Ami s, Ri

rerabilida
Exposigéo de Servigos
Sensiveis

EXPOSICAO DE SERVICOS SENSIVEIS

Prevencao
CONSCIECIA;

CONHECIMENTO;
BOAS PRATICAS (PAGINA ETIR);

|

| |

m ATUALIZAGOES PERIODICAS;

m ATENGAO A VUNERABILIDADES DA TECNOLOGIA;

Reacéo
m CENARIOS DIVERSOS. VALE UMA CONSULTA A ETIR.

B Possuimos alguns playbooks e runbooks (agdes e atividades) para reagdes a alguns incidentes.

m MAS NO GERAL:

Isolamento do host;

Altere as credenciais técnicas que o host utilizava, se forem utilizadas em outros hosts;
Atencéo com as credenciais de usuarios que o host armazenava;

Atengdo com o contetido que o host possuia e pode ter sido roubado;

Acessos deste a outros host;

m Um incidente pode levar ao préximo tépico!
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Exposigéo de Credenciais

EXPOSICAO DE CREDENCIAIS

Principais motivos identificados:
m Utilizacdo de senhas faceis e ja conhecidas;
m Acado de malwares (virus) em seus dispositivos;

m Intera¢cdes com phishing (mensagens falsas com links
maliciosos, através de e-mails, aplicativos de mensagem,
etc);

m Uso dessas credenciais em sites de terceiros, cujas bases
de dados foram indevidamente clonadas por criminosos;
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Exposigéo de Credenciais

EXPOSICAO DE CREDENCIAIS

Os maiores viloes! MALWARES STEALERS
m O estudo da ETIR/IFSP.
m O que sao Stealers?
m Familias identificadas nas analises
m Mercados de acessos iniciais (LapsusS e Operadores de
Ransomwares)

Familias de Malwares Stealers identi

adas nas analises

Origem: Ucraniana, de 2020, Linguagem: C e C++, Operagao:
Malware-as-a-Service, TTPS (Técnicas, Taticas e Procedimentos):
Phishing através de anexos Office, cheats de jogos falsos, patches para

; software crackeado, hacks e mods para Fortnite, Valorant, NBA2K22 e

—> outros softwares de jogos. Executa a manipulagéo de 8 bibliotecas DLL

para infectar o sistema operacional de 32 ou 64 bits. Ha informagdes da
diminuigéo e até suspenséo das atividades apos a Guerra entre Ucrania
e Rissia, mas é algo nao confirmado oficialmente pelos mantenedores,
haja vista seus nimeros.

Origem: Russa, de 2020, Linguagem: C#, Operagao: Malware-as-a-
Service, TTPS (Técnicas, Téticas e Procedimentos): Phishing através
de anexos Office, cheats de jogos falsos, patches para software
crackeado, hacks e mods para Fortnite, Valorant, NBA2K22 e outros
softwares de jogos. Ataca principalmente os navegadores Google
Chrome, Mozilla Firefox, Torch, Vivaldi, Opera, Yandex e todos os outros
navegadores da Web baseados no Chromium.

Origem: Russa, de 2018, Linguagem: C++, Operagao: Malware-as-a-
. TTPS (Técnicas, Téticas e Procedimentos): Phishing através
de anexos Office, cheats de jogos falsos, patches para software
crackeado, hacks e mods para Fortnite, Valorant, NBA2K22 e outros
softwares de jogos. Usa bibliotecas DLL baixadas e associadas a0
navegador Firefox e as transfere para o diretério ProgramData. Stealer

' ' | ' | | ' | | | ' | com maior tecnologia de evas&o, por isso, diferente do que vemos em
000% 2000% 0% 6000% @008 nosso cendrio, ele acompanha e até mesmo supera o Raccoon como
lider de ataques globais de roubo de credenciais.

ETIR / IFSP - https://ifsp.edu.br/etir WTI1/2023 20/06/2023 26/35




EXPOSICAO DE CREDENCIAIS

m Captura de tela da DashBoard de Comando e Controle do
Raccoon.

Exposigéo de Credenciais
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EXPOSICAO DE CREDENCIAIS

m Total de registros analisados pelas plataformas de
inteligéncia: Logs de Stealer, Indicios e identificagéao de
credenciais

Total de registros de Stealers analisados que citavam dominios IFSP Total de Exposigdes analisadas

Total de Credenciais identificadas e notificadas

Exposigéo de Credenciais
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vigos

Exposigéo de Credenciais

EXPOSICAO DE CREDENCIAIS

m Sistemas Operacionais Afetados:

Sist Operacionais mais atacados pelos Stealers

Windows 10 Pro 1351%

Windows 10 Home x84

37,84%

Windows 10 Home Single
Language

Windows 10 Home

1351%

Windows 10 Enterprise x64

29,73%

5.0.HOST

0,00% 10,00% 20,00% 30,00% 40,00%
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Exposigéo de Credenciais

EXPOSICAO DE CREDENCIAIS

PREVENCAO INSTITUCIONAL E GERAL:
m Conscientizagao contra PHISHING e uso de
SOFTWARES/JOGOS PIRATAS e CRACKS.(Stealers
extrapolam limites institucionais);

Prevencao Institucional:
m Revisao periddica de acessos e permissoes;
Privilegiados (T.l. e ndo T.l.);
Sites/Portais (Revisao de publicadores e administradores);
Acessos a VPN local (usuérios e suas permissoes);

Acesso ao LDAP local (usuérios e suas permissoes);
Acesso aos Sistemas locais;

B Quem pode acessar?
B Até quando pode acessar?

m Padronizacao da infraestrutura local;
m Sugerida pela CAOTI do IFSP.

B ETIR analisou dados de incidentes reportados pelos CAIS/RNP e os identificados em suas agdes,
constatou que nos ambientes padronizados o nimero de incidentes é extremamente menor.

m Incidentes envolvendo a RNP como provedor, sdo minimos.

m NGFW inteligente para impedir o contato com o controle.
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Exposigéo de Credenciais

EXPOSICAO DE CREDENCIAIS

REACAO INSTITUCIONAL - INTERNA:

m Protocolo de credenciais comprometidas em geral:
m Cenario - Detecgbes automatizadas Google

B Vazamentos;
W Spam;
m Cenario - Detecgdes por Agdes Threat Intel ETIR;

m Cenario - Detecgbes pelos usuarios;
m Demais cenarios

B Qualquer suspeita deve ser registrada com um chamado no suporte, para acionamento do
protocolo de credenciais comprometidas.

B Acessos locais devem ser imediatamente suspensos e tomadas as providéncias para verificagao
das credenciais dos usuarios afetados.

= QUEM AQUI JA ATIVOU O MFA do Google?
m https://myaccount.google.com/intro/security-checkup
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"Ml EXPOSICAO DE CREDENCIAIS

REACAO INSTITUCIONAL - INTERNA:
m Protocolo de credenciais comprometidas em geral:

m Troca dessa senha em todos os servigos que ela é utilizada,
prioritariamente nos institucionais;

m Ativacdo imediata do segundo fator de autenticacgao;

m Verificagdo das configuragdes de encaminhamento de
mensagens;

m Aplicativos que podem usar as informacdes da sua conta;

m Dispositivos conectados ou tiveram acesso a sua conta;

m Check-up da seguranga da conta de e-mail através da
ferramenta online de check-up do Google:

https://myaccount.google.com/intro/security-checkup
m Verificagdes finais:

B A = .
Xposigao de Gredendiais B Versdo mais recente do seu navegador.

B Aplicativos e extensdes desnecessarias ao seu navegador.

B Credenciais no navegador. Para isso utilize aplicativos cofres de senhas.

B Credenciais institucionais para fins particulares ou vice-versa.

B Software antivirus instalado e atualizado em seus dispositivos, realizando varreduras frequentes.

= QUEM AQUI JA ATIVOU O MFA do Google?
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™ PLANOS FUTUROS ETIR/IFSP

Neste PRIMEIRO ANO de ETIR/IFSP:

m Inicialmente foram trabalhos estruturantes:

m Criados os processos, procedimentos e metodologias para
nortear os servigos Proativos e Reativos oferecidos pela
ETIR/IFSP;

m Trabalhos mais organizacionais paralelos aos técnicos;

B Um dos motivos que, por enquanto, ndo houve o acionamento de emergéncia do membros.

Os préoximos passos que estao em nosso ROADMAP:
m Amadurecimento dos processos criados para 0s servigos
Reativos e Proativos;
m Automatizacao de tarefas ligadas ao portifélio de servigos;
m Prospeccdo e implementacao de ferramentas para apoio;
m Atencdo a amecas internas;
anes m Formas de autenticagé@o seguras para credenciais
ETIRIFSP privilegiadas;
m Busca por capacitagdes relacionadas ao portifélio de

rvi ara a equi e
ET%e/ IFS& https Pfsp edu.| br/etqu p
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PLANOS
FUTUROS
ETIR/IFSP

AGRADECIMENTOS E MEU MUITO

OBRIGADO PELA OPORTUNIDADE

A CADA UM DE VOCES AQUI!

m SEM A RESPONSABILIDADE COMPARTILHADA COM
CADA UM AQUI, NAO EXISTIRIA SEGURANGCA
CIBERNETICA INSTITUCIONAL!

A TODO TIME DA PRO-PRD
m Na pessoa do Pré-Reitor Bruno Luz
A TODO O TIME DA DTI
m Na pessoa do Diretor Leonardo Menzani
A TODO TIME DA CAOTI
m Na pessoa do Rafael Manochio

Sem a luta e o comprometimento de cada membro das
equipes, os trabalhos da ETIR nao seriam possiveis! Se
ela existe e atua, esta conquista é de cada um(a)!
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PERGUNTAS?

m https://ifsp.edu.br/etir

Cibernética)

B Fonte: https://opportunitymaker.com.br

DUVIDAS
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